


หลกัสูตร Ethical Hacking and Countermeasures ก 

 

ค ำน ำ 
 

 รายงานผลการด าเนินงานโครงการฝึกอบรมเทคโนโลยีสารสนเทศเพ่ือการเรียนรู้                   
หลักสูตร Ethical Hacking and Countermeasures โดยส านักวิทยบริการและเทคโนโลยีสารสนเทศ  จัด
ขึ้นมีวัตถุประสงค์เพ่ือใหบุ้คลากรสายสนับสนุน  มีความรู้  ความสามารถเสริมให้แก่บุคลากรของมหาวิทยาลัย
เทคโนโลยีราชมงคลพระนคร ให้ทันต่อการเปลี่ยนแปลงของเทคโนโลยีสมัยใหม่ ได้อย่างดี  โดยจัดขึ้น
ระหว่างวันที่  18-22  มิถุนายน  2555 ณ ศูนย์การเรียนรู้ด้วยตนเอง ชั้น 2 ส านักวิทยบริการและ
เทคโนโลยีสารสนเทศ มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร       มีผู้เข้าอบรม  18  คน คิดเป็นร้อยละ 
100  สิ้นค่าใช้จ่ายในการด าเนินงานรวมทั้งสิ้น  122,133 บาท   

 ผลการประเมินโครงการพบว่า  ผู้เข้าร่วมอบรมตอบแบบประเมินผลจ านวน 18  คน  คิด
เป็นร้อยละ 100  มีความเห็นว่า มีความพึงพอใจในการอบรมครั้งนี้โดยรวมอยู่ในระดับมาก  คือ 4.38   
คิดเป็นร้อยละ 87.50 หลังจากอบรมผู้เข้าร่วมอบรมมีความรู้  ความเข้าใจในเรื่องท่ีอบรมเพ่ิมข้ึนมีค่าเฉลี่ย 
5.00 คิดเป็นร้อยละ 100.00 และ ผู้เข้าร่วมอบรมสามารถน าความรู้ที่ได้รับจากการอบรมไปใช้ในการ
ปฏิบัติงานได้อยู่ในระดับมาก มีค่าเฉลี่ย 4.44 คิดเป็นร้อยละ 88.75 จากการส ารวจความพึงพอใจของ
ผู้เข้าร่วมอบรมในด้านประสิทธิภาพ อยู่ในระดับมาก มีค่าเฉลี่ย 4.48 หรือคิดเป็นร้อยละ 89.58 โดยผู้เข้า
รับการอบรมสามารถน าความรู้การใช้ปฏิบัติงานได้จริง 

 ส านักวิทยบริการและเทคโนโลยีสารสนเทศ หวังเป็นอย่างยิ่งว่ารายงานฉบับนี้จะเป็น
ประโยชน์แก่ผู้มีส่วนเกี่ยวข้องต่อไป 
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 การฝึกอบรมโครงการเทคโนโลยีสารสนเทศเพ่ือการเรียนรู้  ผลผลิตผู้ส าเร็จการศึกษาด้าน
วิทยาศาสตร์และเทคโนโลยี  หลักสูตร   Ethical Hacking and Countermeasures ส าหรับบุคลากรสาย
สนับสนุนของมหาวิทยาลัย   จัดขึ้นระหว่างวันที่  18-22  มิถุนายน  2555 ณ  ศูนย์การเรียนรู้ด้วย
ตน เอ ง    ส านักวิทยบริการและเทคโนโลยีสารสนเทศ  โดยมี วัตถุประสงค์ เ พ่ือพัฒนาทักษะ                  
ความรู้ความสามารถเสริม   ให้แก่บุคลากรของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร  ให้ทันต่อการ
เปลี่ยนแปลงของเทคโนโลยี 

 การด าเนินงาน ได้รับงบประมาณ  122,133 บาท  มีผู้เข้าอบรมจ านวน  18  คน  สิ้นค่าใช้จ่าย  
122,133  บาท   ประกอบด้วย 

   ค่าตอบแทน    84,000  บาท    
   ค่าใช้สอย    26,000 บาท    
   ค่าวัสดุ     12,133 บาท 
   รวม     122,133 บำท 
 
 จากการประเมินผลโครงการพบว่า   ผู้เข้ำอบรมมีควำมพึงพอใจในกำรอบรมครั้งนี้อยู่ใน
ระดับมำก   มีค่ำเฉลี่ย  4.38 คิดเป็นร้อยละ 87.50  กำรประเมินวิทยำกร  ผู้เข้ำอบรมมีควำมพอใจอยู่
ในระดับมำก มีค่ำเฉลี่ย 4.50  คิดเป็นร้อยละ 90.00  ด้านความรู้ความเข้าใจ หลังจำกอบรมผู้เข้ำร่วม
อบรมมีควำมรู้ ควำมเข้ำใจในเรื่องที่อบรมเพิ่มขึ้น มีค่ำ มำก  โดยมีค่ำเฉลี่ย 5.00  คิดเป็นร้อยละ 
100.00  ด้านการน าความรู้ไปใช้ประโยชน์ ผู้เข้ำอบรมสำมำรถน ำควำมรู้ที่ได้รับจำกกำรอบรมไปใช้ใน
กำรปฏิบัติงำนได้อยู่ในระดับ มำก  มีค่ำเฉลี่ย 4.44 คิดเป็นร้อยละ 88.75   ด้านประสิทธิภาพจากการ
ส ารวจควำมพึงพอใจของผู้เข้ำร่วมอบรมในด้ำนประสิทธิภำพ อยู่ในระดับ มำก  มีค่ำเฉลี่ย 4.48  หรือ
คิดเป็นร้อยละ  89.58     
 

 ปัญหำอุปสรรค 
1. มีบางหน่วยงานจัดอบรม วัน เวลา ตรงกัน จึงไม่สามารถเข้าอบรมได้ 
2. ส่งรายชื่อมาแต่ไม่เข้าอบรม เนื่องจากมีงานด่วนที่ต้องท า 
3. มีบางหน่วยงานส่งรายชื่อล่าช้า 

 
 ข้อเสนอแนะเพิ่มเติม 

1.  อยากให้ส านักวิทยบริการฯ จัดอบรมให้สายสนับสนุนด้วย ไม่ใช้จัดแต่สายวิชาการ 
2.  อยากให้ส านักวิทยบริการฯ จัดอบรมหลักสูตรอ่ืน ๆ ด้วย 
3.  ควรเพิ่มวิทยากรให้มากกว่านี้ เนื่องจากผู้เข้าอบรมมีจ านวนมาก 
4.  ควรท าความสะอาดเครื่องคอมพิวเตอร์และอุปกรณ์พ่วง 

 
 

บทสรุปผู้บริหำร 
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โครงกำรงบยุทธศำสตร์เงินงบประมำณประจ ำปี 2555 
ด้ำนวิทยำศำสตร์และเทคโนโลยี 

หน่วยงำน  ส ำนักวิทยบริกำรและเทคโนโลยีสำรสนเทศ 
 

ชื่อโครงกำร   โครงการฝึกอบรมเทคโนโลยีสารสนเทศเพ่ือการเรียนรู้  
หลักสูตร  Ethical Hacking and Countermeasures 

                   
ลักษณะของโครงกำร 

(   ) 1.1  การส่งเสริม  ความตระหนัก  ปลูกฝังจิตส านึก 
(   ) 1.2  การสืบสาน  การพัฒนา  การอนุรักษ์ 
( / ) 1.3  การอบรม  การประชุม  การสัมมนา  (ทางวิชาการ/เชิงปฏิบัติการ) 
(   ) 1.4  การฝึกศึกษา  การศึกษาดูงาน 
(   ) 1.5  การจัดนิทรรศการ การจัดงาน 
(  )  1.6  อ่ืน ๆ ............................................................................. 
 
 

ควำมสอดคล้องกับยุทธศำสตร์และกลยุทธ์ของมหำวิทยำลัย   
 กลยุทธ์ที่ 
 ( / ) 1.1 บูรณาการหลักสูตรแบบองค์รวม 

(   ) 1.2  สร้างความเข้มแข็งทางวิชาชีพเฉพาะทาง 
(   ) 1.3  บริหารจัดการเชิงรุก 
(   ) 1.4  พัฒนานักศึกษาและบัณฑิตให้เป็นทรัพยากรมนุษย์ที่มีคุณค่า และร่วมมือกับศิษย์เก่า 
( / ) 1.5  พัฒนาศักยภาพของบุคลากรทางการศึกษาทุกระดับ 
(   ) 1.6  ให้บริการวิชาการแก่สังคม เพ่ือสร้างและพัฒนาอาชีพโดยยึดหลักเศรษฐกิจพอเพียง 
(   ) 1.7  สนับสนุนและสืบสานงานท านุบ ารุงศิลปวัฒนธรรม และรักษาสิ่งแวดล้อม 
(   ) 1.8  พัฒนางานวิจัย/นวัตกรรม/สิ่งประดิษฐ์ เชิงบูรณาการ เพ่ือประโยชน์เชิงพาณิชย์ 
(   ) 1.9  เผยแพร่และถ่ายทอดองค์ความรู้สู่ความเป็นเลิศ 
 

 
ผู้รับผิดชอบโครงกำร   ส านักวิทยบริการและเทคโนโลยีสารสนเทศ   มหาวิทยาลัยเทคโนโลยีราชมงคล

พระนคร 
            หัวหน้าโครงการ    นางสาวเพชราภรณ์   เพ็ชรแก้ว   
                                    รองผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ                                                                 
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หลักกำรและเหตุผล   

เทคโนโลยีในโลกปัจจุบันมีความก้าวหน้าไปอย่างรวดเร็ว โดยเฉพาะอย่างยิ่งในศาสตร์เรื่อง
คอมพิวเตอร์ ที่ในปัจจุบันนี้ได้กลายมาเป็นส่วนหนึ่งของการท างานในหลายสาขาวิชาชีพและเป็น
องค์ประกอบในการด ารงชีวิตประจ าวัน การศึกษาหาความรู้ทางด้านคอมพิวเตอร์ในรูปแบบเดิมที่เน้น
ออกเป็น 2 ส่วนหลักคือความรู้ทางด้านฮาร์ดแวร์ และทางด้านซอฟต์แวร์ ที่แยกออกจากกันโดยสิ้นเชิง 
และระบบการเรียนรู้ด้วยตัวเองจากหนังสือต่างๆ ที่มี จ าหน่ายอยู่ในท้องตลาดอาจจะไม่เพียงพอ 
โดยเฉพาะกลุ่มบุคลากรซึ่งมีโอกาสได้ใช้งานคอมพิวเตอร์มากขึ้น แต่ยังขาดประสบการณ์ ทักษะ และ
ความช านาญในการใช้งาน รวมถึงปัจจุบันการโจรกรรมข้อมูลทางคอมพิวเตอร์ได้เกิดการแพร่หลายใน
สังคมมากข้ึนจึงต้องหาวิธีเรียนรู้วิธีการป้องกัน 

ด้วยเหตุนี้ทางส านักวิทยบริการเทคโนโลยีสารสนเทศ  จึงด าเนินการจัดโครงการอบรม
เทคโนโลยีสารสนเทศเพ่ือการเรียนรู้ หลักสูตร Ethical Hacking and Countermeasures โดยจัดอบรม
ใหค้วามรู้ทางด้านคอมพิวเตอร์ทั้งทางซอฟต์แวร์และฮาร์ดแวร์ในลักษณะของการใช้งานเบื้องต้น และได้ มี
โอกาสฝึกใช้งานคอมพิวเตอร์ของบุคลากร รวมถึงท ากิจกรรมอ่ืนๆ เพ่ือน าความมรู้ที่ได้ไปใช้ประกอบ
ทักษะในการปฏิบัติงานเพื่อให้เกิดประสิทธิภาพ 
 
วัตถุประสงค์ 

1. เพ่ือพัฒนาความรู้ ความสามารถ และทักษะของบุคลากรทางคอมพิวเตอร์ให้ทันต่อการ
เปลี่ยนแปลงของเทคโนโลยีซึ่งต้องมีความรู้ความสามารถได้ตามมาตรฐาน 

2. เพ่ือน าความรู้จากการฝึกอบรมมาปรับปรุงพัฒนาระบบงานคอมพิวเตอร์ของมหาวิทยาลัยให้
มีประสิทธิภาพยิ่งขึ้น และทันสมัยอยู่เสมอ 

3. เพ่ือสนับสนุนให้บุคลากรทุกคนแสดงความสามารถ และความคิดสร้างสรรค์ได้อย่างเต็มที่ 
 
 
กลุ่มเป้ำหมำย   ทั้งสิ้น  26   คน   ประกอบด้วย 

ผู้เข้าอบรม        จ านวน     18     คน  
กรรมการ      จ านวน      6     คน 
วิทยากร       จ านวน      2     คน 

สถำนที่ด ำเนินงำน 
ศูนย์ การ เรี ยนรู้ ด้ วยตน เอง เท เวศร์   ส านั กวิทยบริ การและ เทคโนโลยีส ารสนเทศ         

มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 

ระยะเวลำด ำเนินงำน     ระหว่างวันที่  18-22  มิถุนายน  2555 
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ขั้นตอนกำรด ำเนินงำน 

กิจกรรม ปี 2555 
ม.ค ก.พ มี.ค เม.ย พ.ค มิ.ย ก.ค ส.ค ก.ย 

 
1. ประชุมวางแผน 

         

 
2. จัดท าโครงการ 

         

 
3. เสนอโครงการเพ่ือขออนุมัติ 

         

 
4. ด าเนินโครงการ 

         

 
5. ประเมินผลโครงการ 

         

 
6. ติดตามการน าความรู้ไปใช้

ประโยชน์ 

         

 
 
งบประมำณ      122,133  บำท     (หนึ่งแสนสองหม่ืนสองพันหนึ่งร้อยสำมสิบสำมบำทถ้วน) 
เบิกจ่ายจากเงินงบประมาณ ผลผลิต ผู้ส าเร็จการศึกษาด้านวิทยาศาสตร์และเทคโนโลยี งบรายจ่ายอื่น 
ค่าใช้จ่ายพัฒนาคุณภาพการศึกษา โครงการการพัฒนาการจัดการศึกษาตามยุทธศาสตร์การพัฒนา
มหาวิทยาลัย  โครงการฝึกอบรมเทคโนโลยีสารสนเทศเพ่ือการเรียนรู้  
 

1. ค่ำตอบแทน    84,000    บำท 

     ค่าตอบแทนวิทยากรภายนอก  ( 7 ชม. x 5 วัน  x 1,200  บาท x 2 คน)   

2. ค่ำใช้สอย    26,000   บำท 
     (ผู้เข้าอบรมและคณะกรรมการด าเนินงาน  จ านวน  26 คน) 

-  ค่าอาหารว่าง    (10 มื้อ x 26 คน x 25 บาท)     6,500       บาท 
-  ค่าอาหารกลางวัน     (5  มื้อ x 26 คน x 150 บาท)       19,500     บาท 

3.   ค่ำวัสดุ               12,133   บำท 

                รวมทั้งสิ้น   122,133  บำท   (หนึ่งแสนสองหม่ืนสองพันหนึ่งร้อยสำมสิบสำมบำทถ้วน) 
 

หมำยเหตุ    ขอถัวเฉลี่ยจ่ายค่าใช้จ่ายทุกรายการและจ านวนคนโดยเบิกจ่ายตามวงเงินที่ได้รับอนุมัติ 
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รายละเอียดหลักสูตรการฝึกอบรม 
 เป็นหลักสูตรการพัฒนาระบบเทคโนโลยีสารสนเทศเพ่ือการเรียนรู้ หลักสูตร Ethical Hacking 
and Countermeasures เนื้อหาหลักสูตรประกอบด้วย 
 
วันจันทร์ที่ 18 มิถุนายน 2555 

 Introduction to Ethical Hacking 
 Footprinting and Reconnaissance 
 Scanning Networks 
 Enumeration 

 
วันอังคารที่ 19 มิถุนายน 2555 

 System Hacking 
 Trojans and Backdoors 
 Viruses and Worms 
 Sniffers 

 
วันพุธที่ 20 มิถุนายน 2555 

 Social Engineering 
 Denial of Service 
 Session Hijacking 
 Hacking Webservers 

 
วันพฤหัสบดีที่ 21 มิถุนายน 2555 

 Hacking Web Applications 
 SQL Injection 
 Hacking Wireless Networks 
 Evading IDS, Firewalls and Honeypots 

 
วันศุกร์ ที่ 22 มิถุนายน 2555 

 Buffer Overflows 
 Cryptography 
 Penetration Testing 
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ก ำหนดกำรอบรม Ethical Hacking and Countermeasures 

18 มิถุนายน 2555 เนื้อหา 
8.30 - 10.30 Introduction to Ethical Hacking 
10.30 - 12.00 Footprinting and Reconnaissance 
12.00 - 13.00 พักรับประทานอาหารกลางวัน 
13.00 - 14.30 Scanning Networks 
14.30 - 16.30 Enumeration 

19 มิถุนายน 2555 เนื้อหำ 
8.30 - 10.30 System Hacking 
10.30 - 12.00 Trojans and Backdoors 
12.00 - 13.00 พักรับประทานอาหารกลางวัน 
13.00 - 14.30 Viruses and Worms 
14.30 - 16.30 Sniffers 

20 มิถุนายน 2555 เนื้อหำ 
8.30 - 10.30 Social Engineering 
10.30 - 12.00 Denial of Service 
12.00 - 13.00 พักรับประทานอาหารกลางวัน 
13.00 - 14.30 Session Hijacking 
14.30 - 16.30 Hacking Webservers 

21 มิถุนายน 2555 เนื้อหำ 
8.30 - 10.30 Hacking Web Applications 
10.30 - 12.00 SQL Injection 
12.00 - 13.00 พักรับประทานอาหารกลางวัน 
13.00 - 14.30 Hacking Wireless Networks 
14.30 - 16.30 Evading IDS, Firewalls and Honeypots 

22 มิถุนายน 2555 เนื้อหำ 
8.30 - 10.30 Buffer Overflows 
10.30 - 12.00 Cryptography 
12.00 - 13.00 พักรับประทานอาหารกลางวัน 
13.00 - 16.30 Penetration Testing 
 

หมำยเหตุ : ก ำหนดกำรอำจมีกำรปรับเปลี่ยนตำมควำมเหมำะสม 
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กำรประเมินผลโครงกำร 

1. การสังเกตุการณ์การมีส่วนร่วม 
2. ท าแบบประเมินผลโครงการเมื่อเสร็จสิ้นโครงการ 
3. ตัวชี้วัดด้านปริมาณ จ านวนผู้เข้าอบรมไม่น้อยกว่าร้อยละ 80 ของเป้าหมาย 
4. ตัวชี้วัดด้านคุณภาพ ผู้เข้ารับการฝึกอบรมมีความพึงพอใจในการฝึกอบรมโดยร่วมไม่ต่ ากว่า 

3.50 
5. ตัวชี้วัดด้านเวลา การอบรมเสร็จสิ้นภายในเวลาที่ก าหนด  

 
 
ผลที่คำดว่ำจะได้รับ 

1. บุคลากรสามารถพัฒนาระบบงานของหน่วยงานได้อย่างมีประสิทธิภาพ 
2. เสริมสร้างสมรรถนะของมหาวิทยาลัยด้านเทคโนโลยีสารสนเทศ 
3. เกิดบรรยากาศการแลกเปลี่ยนเรียนรู้ในองค์กรเพ่ือพัฒนาสู่องค์กรแห่งการเรียนรู้ 
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 โครงการฝึกอบรมเทคโนโลยีสารสนเทศเพ่ือการเรียนรู้   ผลผลิต   ผู้ส าเร็จการศึกษาด้าน
วิทยาศาสตร์และเทคโนโลยี งบรายจ่ายอื่น ค่าใช้จ่ายพัฒนาคุณภาพการศึกษา โครงการการพัฒนาการจัด
การศึกษาตามยุทธศาสตร์การพัฒนามหาวิทยาลัย   หลักสูตร  Ethical Hacking and 
Countermeasures ระหว่างวันที่  18-22  มิถุนายน  2555 ณ  ศูนย์การเรียนรู้ด้วยตนเอง ส านักวิทย
บริการและเทคโนโลยีสารสนเทศ  ศูนย์เทเวศร์   มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 

1. ผลกำรด ำเนินงำนด้ำนกำรจดักำรในภำพรวม 
1.1 ในการอบรมกลุ่มเป้าหมายผู้เข้าร่วมโครงการประกอบด้วยอาจารย์และบุคลากร

สายสนับสนุน     ทุกหน่วยงานของมหาวิทยาลัย  จ านวน  18  คน 

1.2 งบประมาณที่ได้รับ  122,133 บาท  เป็นเงินค่าใช้จ่ายในการด าเนินงานจริง  
122,133บำท     ประกอบด้วย 

   ค่าตอบแทน    84,000  บาท    
   ค่าใช้สอย    26,000 บาท    
   ค่าวัสดุ     12,133 บาท 
   รวม     122,133 บำท 
 

1.3  จากการส ารวจความพึงพอใจของผู้เข้าร่วมอบรมในภาพรวม มีค่าเฉลี่ยอยู่ในระดับ  มำก  มีค่าเฉลี่ย  
4.38 คิดเป็นร้อยละ 87.50  จากผู้ตอบแบบสอบถาม   16  คน 
 

2. ผลกำรประเมินควำมรู้ตนเองด้ำนวิทยำกร ด้ำนควำมรู้ควำมเข้ำใจ ด้ำนกำรน ำ
ควำมรู้ไปใช้ประโยชน์ และด้ำนประสิทธิภำพ 
2.1  ด้ำนวิทยำกร   จากการส ารวจความพึงพอใจของผู้เข้าร่วมอบรมในด้านวิทยำกรอยู่
ใน   ระดับ  มำก  มีค่าเฉลี่ย  4.47  คิดเป็นร้อยละ 89.38   
2.2  ด้ำนควำมรู้ควำมเข้ำใจ  หลังจากอบรม ผู้เข้าร่วมอบรมมีความรู้ความเข้าใจใน
เรื่องท่ี อบรม  เพิ่มข้ึน  อยู่ในระดับ มำก  มีค่าเฉลี่ย 4.00 คิดเป็นร้อยละ  80.00 
2.3  ด้ำนกำรน ำควำมรู้ไปใช้ประโยชน์  ผู้เข้าร่วมอบรม สามารถน าความรู้ที่ได้จากการ 
อบรมไปใช้ในการปฏิบัติงานได้ อยู่ในระดับ มำก มีค่าเฉลี่ย 4.42 คิดเป็นร้อยละ 88.33  
2.4  ด้ำนประสิทธิภำพ  จากการส ารวจความพึงพอใจของผู้เข้าร่วมอบรมในด้าน
ประสิทธิภาพ   อยู่ในระดับ มำก  มีค่าเฉลี่ย 4.48 หรือคิดเป็นร้อยละ  89.58   
 
 

รำยงำนผลกำรด ำเนินงำน 
เทคโนโลยีสำรสนเทศเพื่อกำรเรียนรู้ ประจ ำปี  2555 
หลักสูตร  Ethical Hacking and Countermeasures 
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ประชากร 
 ประชากรที่ใช้ในการประเมินผลโครงการเทคโนโลยีสรสนเทศเพ่ือการเรียนรู้ หลักสูตร  Ethical 
Hacking and Countermeasures ระหว่างวันที่  18-22  มิถุนายน 2555  ณ  ศูนย์การเรียนรู้ด้วน
ตนเอง  ส านักวิทยบริการและเทคโนโลยีสารสนเทศ  ผู้เข้าอบรมประกอบด้วยอาจารย์และบุคลากรสาย
สนับสนุนทุกหน่วยงาน จ านวน  18  คน 
 
กลุ่มตัวอย่าง 
 ที่ใช้ในการประเมินผลโครงการ คือ  บุคลากรสายสนับสนุนทุกหน่วยงานของมหาวิทยาลัย 
จ านวน    16   คน   คิดเปน็ร้อยละ   100   ของผู้เข้าอบรม 
 
เครื่องมือที่ใช้ในการเก็บรวบรวมข้อมูล  มี  1  ฉบับได้แก่ 
 แบบประเมินตนเองโครงการเพ่ือการส่งเอกสารทางการเงิน ลักษณะแบบสอบถามเป็นแบบ
มาตราส่วนประมาณค่า  5  ระดับ (Rating  Scale)  คือ  มากที่สุด  มาก  ปานกลาง  น้อย  และน้อยที่สุด 
แบ่งเป็น  3 ตอนคือ 
 ตอนที่  1  ข้อมูลส่วนบุคคล 
 ตอนที่  2  ความคิดเห็นด้านการอบรม 
 ตอนที่  3  ข้อเสนอแนะเพ่ิมเติม 

 

แบบสรุปผลกำรประเมินผลโครงกำรอบรม หลักสูตร Ethical Hacking and Countermeasures 
จ ำนวนผู้ตอบแบบสอบถำมทั้งหมด  16  คน 

 
ตำรำงท่ี  1  ข้อมูลส่วนบุคคล 

ข้อมูลส่วนบุคคล จ ำนวน ร้อยละ 
เพศ   
               ชาย 11 68.75% 

               หญิง  5 31.25% 

 
 
 

กำรประเมินผลโครงกำรฝึกอบรม 
เทคโนโลยีสำรสนเทศเพื่อกำรเรียนรู้ ประจ ำปี  2555 
หลักสูตร  Ethical Hacking and Countermeasures 
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ตำรำงท่ี  2  การประเมินตนเองของผู้รับการอบรมต่อความคิดเห็นด้านการอบรม 
เกณฑ์กำรให้คะแนนระดับควำมคิดเห็น 
ค่าเฉลี่ย  4.50-5.00 หมายถึง  มีความพึงพอใจมากท่ีสุด 
ค่าเฉลี่ย  3.50-4.49 หมายถึง  มีความพึงพอใจมาก 
ค่าเฉลี่ย  2.50-3.49 หมายถึง  มีความพึงพอใจปานกลาง 
ค่าเฉลี่ย  1.50-2.49 หมายถึง  มีความพึงพอใจน้อย 
ค่าเฉลี่ย  0.50-1.49 หมายถึง  มีความพึงพอใจน้อยที่สุด 
 

ประเด็นควำมคดิเห็น 

ระดับควำมพึงพอใจ / ควำมรู้ควำมเขำ้ใจ / กำรน ำควำมรู้ไปใช้ประโยชน์  
มำกที่สุด 

(ร้อยละ) 

มำก 

(ร้อยละ) 

ปำนกลำง 

(ร้อยละ) 

น้อย 

(ร้อยละ) 

น้อยที่สุด 

(ร้อยละ) 

ค่ำเฉลี่ย 

(ร้อยละ) 
ระดับ 

ด้ำนวิทยำกร 
       

 1. การเตรียมตัวและ
ความพร้อมของวิทยากร  

9.00  (56.25%) 7.00  (43.75%) 0.00  (0.00%) 0.00  (0.00%) 0.00  (0.00%) 4.56  (91.25%) 
มาก
ที่สุด 

 2. สามารถอธิบายเนื้อหา
ได้ชัดเจนและตรงประเด็น  

12.00  (75.00%) 4.00  (25.00%) 0.00  (0.00%) 0.00  (0.00%) 0.00  (0.00%) 4.75  (95.00%) 
มาก
ที่สุด 

 3. ใช้ภาษาที่เหมาะสม 
เข้าใจง่าย  

5.00  (31.25%) 11.00  (68.75%) 0.00  (0.00%) 0.00  (0.00%) 0.00  (0.00%) 4.31  (86.25%) มาก 

 4. สามารถตอบค าถามได้
ตรงประเด็น  

6.00  (37.50%) 10.00  (62.50%) 0.00  (0.00%) 0.00  (0.00%) 0.00  (0.00%) 4.38  (87.50%) มาก 

 5. วิทยากรมีจ านวน
เพียงพอเหมาะสม  

5.00  (31.25%) 11.00  (68.75%) 0.00  (0.00%) 0.00  (0.00%) 0.00  (0.00%) 4.31  (86.25%) มาก 

 6. เอกสารประกอบการ
บรรยายเหมาะสม  

8.00  (50.00%) 8.00  (50.00%) 0.00  (0.00%) 0.00  (0.00%) 0.00  (0.00%) 4.50  (90.00%) 
มาก
ที่สุด 

รวมทั้งหมด  
     

4.47 (89.38%) มาก 
ด้ำนควำมรู้ควำมเขำ้ใจ 

       
 1. ความรู้ ความเข้าใจใน
เร่ืองนี้ก่อนการอบรม  

0.00  (0.00%) 0.00  (0.00%) 0.00  (0.00%) 0.00  (0.00%) 16.00  (100.00%) 1.00  (20.00%) 
น้อย
ที่สุด 

 2. ความรู้ ความเข้าใจใน
เร่ืองนี้หลังการอบรม  

16.00  (100.00%) 0.00  (0.00%) 0.00  (0.00%) 0.00  (0.00%) 0.00  (0.00%) 5.00  (100.00%) 
มาก
ที่สุด 

รวมทั้งหมด  
     

4.00 (80.00%) มาก 
ด้ำนกำรน ำควำมรู้ไปใช้
ประโยชน์        
 1. น าความรู้ที่ได้รับไปใช้
ในการปฏิบัติงานได ้ 

7.00  (43.75%) 9.00  (56.25%) 0.00  (0.00%) 0.00  (0.00%) 0.00  (0.00%) 4.44  (88.75%) มาก 

 2. สามารถให้ค าปรกึษา 
แนะน าแก่เพื่อนร่วมงาน
ได้  

7.00  (43.75%) 9.00  (56.25%) 0.00  (0.00%) 0.00  (0.00%) 0.00  (0.00%) 4.44  (88.75%) มาก 

 3. มีความมั่นใจการน า
ความรู้ที่ได้ไปใช้ประโยชน ์ 

6.00  (37.50%) 10.00  (62.50%) 0.00  (0.00%) 0.00  (0.00%) 0.00  (0.00%) 4.38  (87.50%) มาก 

รวมทั้งหมด  
     

4.42 (88.33%) มาก 
 
ด้ำนประสิทธิภำพ        
 1. การให้บริการของเจ้า
หน้าทีัั  

8.00  (50.00%) 8.00  (50.00%) 0.00  (0.00%) 0.00  (0.00%) 0.00  (0.00%) 4.50  (90.00%) 
มาก
ที่สุด 
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 2. การประสานงาน 
อ านวยความสะดวกของ
เจ้าหน้าที ่ 

10.00  (62.50%) 6.00  (37.50%) 0.00  (0.00%) 0.00  (0.00%) 0.00  (0.00%) 4.63  (92.50%) 
มาก
ที่สุด 

 3. สถานที่สะอาดและมี
ความเหมาะสม  

10.00  (62.50%) 6.00  (37.50%) 0.00  (0.00%) 0.00  (0.00%) 0.00  (0.00%) 4.63  (92.50%) 
มาก
ที่สุด 

 4. วัสดุ / อุปกรณ์ในการ
ฝึก มีความเหมาะสม  

6.00  (37.50%) 10.00  (62.50%) 0.00  (0.00%) 0.00  (0.00%) 0.00  (0.00%) 4.38  (87.50%) มาก 

 5. ระยะเวลาในการ
อบรม/สัมมนามีความ
เหมาะสม 

6.00  (37.50%) 10.00  (62.50%) 0.00  (0.00%) 0.00  (0.00%) 0.00  (0.00%) 4.38  (87.50%) มาก 

 6. ท่านมีความพึงพอใจใน
การอบรมครั้งนี้  

6.00  (37.50%) 10.00  (62.50%) 0.00  (0.00%) 0.00  (0.00%) 0.00  (0.00%) 4.38  (87.50%) มาก 

รวมทั้งหมด  
     

4.48 (89.58%) มาก 



หลกัสูตร Ethical Hacking and Countermeasures 12 

 

 
 
 
 

 

 
 

 
 
 

 

ประมวลภำพกิจกรรม 
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แฮกเกอรท ำยังงัยถึงสำมำรถแฮกเงินคุณจำกธนำคำรได ้ 
 ในการโอนเงินผ่านอินเตอร์เน็ตนั้น เจ้าของบัญชีต้องท าการล๊อกอินเข้าสู่บัญชีของตัวเอง และก็จะ
ท าการกรอกข้อมูลต่าง ก่อนจะท าการคลิ๊กโอนเงิน เว็บแอปพลิเคชั่นก็จะท าการเชื่อมต่อเจ้าของบัญชีไปยัง 
เซพเวอร์ของระบบ ซึ่งบันทึกข้อมูลต่างๆของผู้ใช้งานไว้ ซึ่งก็คือ จ านวนเงิน ยอดเงินต่างๆ 
http://Thaibank.com/transfer.do?acc=hacker&amount=2500 จาก url จะอธิบายได้ดังต่อไปนี้คือ 
http://Thaibank.com คือชื่อธนาคาร 
/transfer.do?acc คือค าสั่งที่ใช้งานก็คือค าสั่งโอนเงินนั้นเอง 
=hacker คือชื่อบัญชีปลายทางที่รับเงิน 
&amount=2500 จ านวนเงินที่โอนมา 
http://Thaibank.com/transfer.do?acc=สมปองr&amount=25000    ถ้าหากว่าสมชายได้รับอีเมล์นี้
และก าลังออนไลน์อยู่บนระบบของ http://Thaibank.com เมื่อสมชายคลิ๊กลิ้งนี้สมชายก็จะโอนเงินมาให้
สมปองทันที 25000 บาท แต่ถ้าสมชายไม่ได้ออนไลน์ล่ะ ก็ไม่ยากท่ีจะหลอกให้สมชายออนไลน์วิธีง่ายๆก็
คือผมจะตั้งอีเมล์ที่จะส่งให้สมชายโดยให้มีชื่อคล้ายอีเมล์จากธนาคารเช่น 
 สวัสดีคุณสมชาย ขณะนี้มีเงินจากบริษัท้แฮกเกอร์ไฮโอนเงินเข้าสูบัญชีของท่าน กรุณาล๊อกอินเข้า
สูระบบบัญชีธนาคารของท่านและกดลิ้งค์นี้เพ่ือท าการรับเงิน http://Thaibank.com/transfer.do?acc=
สมปองr&amount=25000   เมื่อสมชายได้รับอีเมล์ดังกล่าว    สมชายก็จะรีบล๊อกอินเข้าสู่ระบบและเช็ค
ยอดเงินในบัญชีหากไม่พบยอดเงินใน  บัญชีสมชายก็จะเข้าใจไปเองว่าต้องกดยืนยันการรับเงิน   เงินถึงจะ
เข้าบัญชี และสมชายก็กดลิ้งค์ดังกล่าว    ท าให้ตัวเองโอนเงินไปหาสมปองโดยไม่รู้ตัว    จะรุ้ตัวก็ต่อเมื่อมี
ข้อความข้ึนมาว่าโอนเงินเรียบร้อยแล้วจากเว็บไซต์ของ ธนาคาร ซึ่งถ้าเจอร์แฮกเกอร์ขั้นเทพแล้วข้อความ
นี้ก็อาจไม่ปรากฏขึ้นมาเนื่องจาก ว่าั ในอีเมล์ที่ส่งมานั้น มีโค๊ดตัวนี้ฝั่งอยู่ด้วย 
<img src=”ตรงนี้ใส่โค๊ดโอนเงิน ″ alt=”" width=”1″ height=”1″ ตัวอย่างเช่น 
<img src=”http://Thaibank.com/transfer.do?acc=สมปองr&amount=25000alt=”" width=”1″ 
height=”1″ จากโค๊ดจะเห็นได้ว่าค าสั่งโอนเงินนั้นถูกซ่อนไว้ด้วยรูปภาพขาด 1*1 ท าให้เวลาที่สมชายคลิ๊ก
ไปที่ลิ้งค์ดังกล่าวแล้วไม่พบข้อความแจ้งโอนเงินซึ่ง     ท าให้สมชายไม่รู้ว่าตัวเองโดนหลอกจนกว่าจะเช็ค
ยอดเงินอีกที 
 

 
 

 

 

หลักฐำนกำรน ำไปใช้ประโยชน์ 
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กำรป้องกันตัวเองจำกกำรโดนแฮกเงินในธนำคำร  
คุณคงทราบวิธีการแฮกเงินในบัญชีธนาคารจากบทความของผมแล้วจากนี้ผมจะน าเสนอวิธีการ

ป้องกันต่างๆให้บัญชีธนาคารของคุณปลอดภัย 
1.ไม่คลิ๊กลิ้งค์ใดๆก้ตามที่คุณไม่รู้จักในหน้าเว็บต่างๆในขณะที่คุณออนไลน์อยู่บนระบบของบัญชีธนาคาร 
2.ตรวจสอบที่มาท่ีไปของเมล์นั้นๆที่คุณได้รับให้แน่ใจก่อนจะคลิ๊กเปิดอ่านหากเข้าข่ายน่าสงสัยก็ให้ลบทิ้ง
ไปเลย 
3.ทุกครั้งในการเลิกใช้งานบัญชีธนาคารก็ขอให้คุณคลิ๊กออกจากระบบหรือลงชื่อ ออกแทนที่คุณจะปิดหน้า
เว็บธรรมดาเพราะแฮกเกอร์สามารถปลอมไอพีเครื่องคุณ เพ่ือเข้าใช้งานบัญชีคุณได้อีกครั้ง 
4.ไม่ควรใช้คอมพิวเตอร์สาธารณะหรือคอมพิวเตอร์ที่ใช้ร่วมกันโดยบุคคลอ่ืนในการเข้าท าบัญชีเกี่ยวกับ
การเงินของคุณ 
5.ในธนาคารควรมีระบบป้องกันและอาจใช้ตัวแปรต่างๆในการกรองสคริปที่เข้ามาสู่ ระบบฐานข้อมูลเช่น
อาจใช้ระบบกรอกจ านวนเงินเป็นตัวเลขและแปลงค่าเป็นรหัสลับ ที่บุคคลภายนอกไม่สามารถรู้ก่อนจะเข้า
ไปสู่ระบบฐานข้อมูล หรืออาจใช้ระบบตรวจสอบลิ้งค์ที่มาของค าสั่งต่างๆก่อนจะท าการโอนเงิน  
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รำยละเอียดทำงกำรเงิน 
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