
2) การโจมตีเว็บไซต์หรือระบบด้วยช่องโหว่

3) ขาดแคลนบุคลากรท่ีมีความเช่ียวชาญด้านการสนับสนุนการจัดการเรียนการสอนด้วยปัญญาประดิษฐ์

แผนบริหารความเส่ียงและการวางระบบควบคุมภายใน

ประจ าปีงบประมาณ พ.ศ. 2569

หน่วยงานส านักวิทยบริการและเทคโนโลยีสารสนเทศ

แผนบริหารความเส่ียง จ านวน.....3........ข้อ

1) การให้บริการระบบเครือข่ายไร้สายไม่มีเสถียรภาพ



ประเด็นยุทธศาสตร์ท่ี 1  Data Warehouse พัฒนาระบบคลังข้อมูลกลาง  

 โอ
กา

ส
 ผ

ลก
ระ

ทบ
ระ

ดับ
คว

าม
ล า

ดับ
คว

าม

(1) (2) (3) (5) (6) (7) (8)

1. ความเส่ียง เร่ือง การให้บริการระบบเครือข่ายไร้สายไม่มีเสถียรภาพ 1.อุปกรณ์มีความหลากหลายของรุ่น ท าให้

การใช้งานไม่มีประสิทธิภาพ
2.การติดต้ังอุปกรณ์ไม่ครอบคลุมในพ้ืนท่ี

ให้บริการท้ังหมด

3.การติดต้ังอุปกรณ์บางส่วนไม่เหมาะสมกับ
พ้ืนท่ีให้บริการ

4.ขาดระบบตรวจสอบสถานะและการ

วิเคราะห์ประสิทธิภาพการให้บริการอย่าง
ต่อเน่ือง

5 5 1 สู

ง

ม

า

ก

1.มีการออกแบบการ

ติดต้ังอุปกรณ์ให้
เหมาะสมกับรุ่นของ

อุปกรณ์ให้อยู่ในพ้ืนท่ี

เดียวกัน
2.มีการใช้อุปกรณ์รุ่น

เก่ามาติดต้ังเพ่ือ

ให้บริการในจุดท่ีไม่มี
สัญญาณ

3.มีการเฝ้าระวัง
สถานะการท างานของ
อุปกรณ์โดยให้
เจ้าหน้าท่ีเฝ้าระวัง

1.ไม่สามารถป้องกัน

ปัญหาได้ในระยะยาว
2.ไม่รองรับการใช้งาน

พร้อมกันจ านวนมาก

3.ได้ผลแต่ไม่มี
ประสิทธิภาพและไม่

เหมาะสม

1.มีการจัดหาอุปกรณ์รุ่นใหม่ท่ีมีประสิทธิภาพสูง เพ่ือ

รองรับการใช้งาน
2.จัดหาระบบวิเคราะห์และตรวจสอบการใช้งาน 

พร้อมระบบแจ้งเตือนแบบเรียลไทม์ เพ่ือเพ่ิมความ

รวดเร็วในการเฝ้าระวังและแก้ไขปัญหา

ปีงบประมาณ

 2569/งาน
โครงสร้าง

พ้ืนฐาน

2. ความเส่ียง เร่ือง การโจมตีเว็บไซต์หรือระบบด้วยช่องโหว่

3. ความเส่ียง เร่ือง ขาดแคลนบุคลากท่ีมีความเช่ียวชาญด้านการสนับสนุนการจัดการเรียนการสอนด้วยปัญญาประดิษฐ์

(4)

รายละเอียด/ผลการ
ประเมินการควบคุมเดิม

ท่ีมีอยู่ก่อนได้ผลหรือไม่

การจัดการความเส่ียง

ก าหนด
เสร็จ/

ผู้รับผิดชอบ

ตัวช้ีวัดความส าเร็จในการบริหารความเส่ียง (KPI) คือ ร้อยละของความพร้อมใช้งานและความปลอดภัยของระบบเทคโนโลยีสารสนเทศท่ีสนับสนุนการเรียนการสอน  ≥ 98% ต่อปี
สอดคล้องกับเป้าประสงค์ของหน่วยงานคือ  มีเทคโนโลยีท่ีทันสมัยพร้อมใช้งานได้อย่างมีประสิทธิภาพ 

1. ความเส่ียง เร่ือง การให้บริการระบบเครือข่ายไร้สายไม่มีเสถียรภาพ

การ
ประเมิน

ความเส่ียง
การควบคุม/
การแก้ปัญหา

ท่ีมีอยู่เดิม

ความเส่ียง

ประเภท

ของ
ความเส่ียง

(ด้าน)

ปัจจัยเส่ียง

การวิเคราะห์ความเส่ียง แผนบริหารความเส่ียง

ประเด็นยุทธศาสตร์ท่ี 2  Unified IT Service การเช่ือมโยงระบบสารสนเทศให้เป็นหน่ึงเดียว

ประเด็นยุทธศาสตร์ท่ี 5  Infrastructure พัฒนาโครงสร้างพ้ืนฐานท่ีแข็งแกร่งตามมาตรฐานสากล

 แผนบริหารความเส่ียงและการวางระบบควบคุมภายใน 

ประจ าปีงบประมาณ พ.ศ. 2569

หน่วยงาน หน่วยงานส านักวิทยบริการและเทคโนโลยีสารสนเทศ

สอดคล้องกับประเด็นยุทธศาสตร์ของหน่วยงานคือ 

RMUTP-ERM.s.........



 โอ
กา

ส
 ผ

ลก
ระ

ทบ
ระ

ดับ
คว

าม
ล า

ดับ
คว

าม

(1) (2) (3) (5) (6) (7) (8)(4)

รายละเอียด/ผลการ

ประเมินการควบคุมเดิม

ท่ีมีอยู่ก่อนได้ผลหรือไม่

การจัดการความเส่ียง

ก าหนด

เสร็จ/

ผู้รับผิดชอบ

การ

ประเมิน

ความเส่ียง
การควบคุม/

การแก้ปัญหา

ท่ีมีอยู่เดิม

ความเส่ียง
ประเภท

ของ

ความเส่ียง

(ด้าน)

ปัจจัยเส่ียง

การวิเคราะห์ความเส่ียง แผนบริหารความเส่ียง

2. ความเส่ียง เร่ือง การโจมตีเว็บไซต์หรือระบบด้วยช่องโหว่ 1.ซอฟต์แวร์หรือ CMS เวอร์ชันเก่า ไม่อัป
เดต Patch ล่าสุด หรือส่วนเสริมจากแหล่ง

ไม่น่าเช่ือถือ

2.ฟอร์มรับข้อมูลผู้ใช้ไม่ได้ตรวจสอบหรือ 

sanitize input

3.ไม่มีระบบตรวจสอบหรือจ ากัดการเข้าถึง 
เช่น Rate-limiting, Multi-Factor 

Authentication
4.รหัสผ่านง่ายหรือไม่มีการบังคับเปล่ียน

รหัสผ่าน

5.ไม่มีระบบตรวจสอบและแจ้งเตือนกิจกรรม
ผิดปกติ

5 5 2 สู

ง

ม

า

ก

1.อัปเดตระบบและ 
Plugin เป็นประจ า

2.ตรวจสอบ Security

 Advisory ของ

ซอฟต์แวร์ท่ีใช้งาน

3.Validate input 
บางส่วนและใช้ 

prepared statement
4.Firewall และระบบ

ล็อกอินพ้ืนฐาน

5.ทีม IT monitor 
เครือข่ายและกิจกรรม

การเข้าใช้งาน

1.สามารถป้องกัน
ปัญหาบางประเภทได้ 

เช่น ช่องโหว่เก่าท่ีมี 

Patch แล้วแต่ยังมีความ

เส่ียงสูงต่อช่องโหว่ใหม่

หรือรูปแบบโจมตีท่ี
ซับซ้อน

2.การตรวจสอบ 
input/output ยังไม่

ครอบคลุมทุกระบบท่ีใช้

งาน
3.ระบบล็อกอินและ

ความปลอดภัยพ้ืนฐาน

ยังเส่ียงต่อ brute-force

 หรือ credential 
stuffing

1.ตรวจสอบความปลอดภัยของ Plugin/Module 
อย่างสม่ าเสมอ หากมีการแจ้งเตือนความปลอดภัย 

หรือปล๊ักอินไม่ได้พัฒนาต่อ ให้ถอนการติดต้ังหรือ

พิจารณาปล ๊กอินอ่ืนทดแทน

2. ใช้ Web Application Firewall (WAF)

3. ตรวจสอบและ escape output และใช้ 
parameterized queries ในระบบท่ีใช้งาน

4. ใช้ Multi-Factor Authentication (MFA) และ 
lock account หลัง login ผิดหลายคร้ัง

5.Monitor กิจกรรมและ traffic ผิดปกติแบบเรียลไทม์

ปีงบประมาณ
 2569/งาน

เทคโนโลยี

สารสนเทศ
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รายละเอียด/ผลการ

ประเมินการควบคุมเดิม

ท่ีมีอยู่ก่อนได้ผลหรือไม่

การจัดการความเส่ียง

ก าหนด

เสร็จ/

ผู้รับผิดชอบ

การ

ประเมิน

ความเส่ียง
การควบคุม/

การแก้ปัญหา

ท่ีมีอยู่เดิม

ความเส่ียง
ประเภท

ของ

ความเส่ียง

(ด้าน)

ปัจจัยเส่ียง

การวิเคราะห์ความเส่ียง แผนบริหารความเส่ียง

1.การอบรมและคู่มือ
ช่วยให้บุคลากรสามารถ

ใช้งานเบ้ืองต้นได้ แต่ ไม่

เพียงพอท่ีจะท าให้

บุคลากรสามารถ พัฒนา,

 ประยุกต์ใช้, หรือ 
บ ารุงรักษา ระบบ AI ท่ี

ซับซ้อนได้ ซ่ึงจ าเป็นต่อ
งานสนับสนุนการเรียน

การสอนยุคใหม่

2.สร้างคอขวดในการ
ท างานท่ีมีผู้เช่ียวชาญ

ไม่ก่ีคน และไม่สามารถ

ขยายผลได้

3.ไม่สามารถสร้าง 
ความรู้ความเข้าใจ AI 
(AI Literacy) ในวง

กว้างได้ บุคลากรส่วน

ใหญ่ยังคงท างานแบบเดิม

1.จัดท า แผนพัฒนาทักษะบุคลากรระยะยาว 
ครอบคลุม AI และการประยุกต์ในการเรียนการสอน

2.ส่งบุคลากรเข้าอบรมหรือ certification ด้าน AI, 

Data Analytics และเทคโนโลยีการศึกษา

3.สร้าง ทีม AI Specialist ภายในองค์กร เพ่ือเป็น 

resource ส าคัญและ mentor ให้บุคลากรคนอ่ืน
4. สร้าง "แผนท่ีทักษะ" (Skills-Mapping) เพ่ือระบุ

ช่องว่าง (Gap) และวางแผนการพัฒนา/สรรหาอย่าง
มีกลยุทธ์

5. สร้างความร่วมมือ (Partnership) กับ

สถาบันการศึกษาอ่ืน หรือบริษัทเทคโนโลยี เพ่ือเข้าถึง
หลักสูตรท่ีทันสมัย

6. ใช้เคร่ืองมือ AI และระบบสนับสนุนอัตโนมัติ เพ่ือ

ลดการท างานกับบุคลากรเฉพาะคน

ปีงบประมาณ
 2569/งาน

คลังข้อมูล

1.มีการฝึกอบรม
เทคโนโลยีพ้ืนฐาน

ประจ าปี

2.มีทีมผู้เช่ียวชาญหรือ

ฝ่ายสนับสนุนช่วย

แก้ปัญหา
3.การจัดซ้ือเคร่ืองมือ 

AI ส าเร็จรูป โดย
คาดหวังว่าบุคลากรจะ

เรียนรู้เอง 

(Tool-based 
approach)

4. การฝึกอบรมแบบ

เฉพาะกิจ เม่ือมีการ

ร้องขอ
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หมายเหตุ : โปรดระบุสถานะการด าเนินงานตามเคร่ืองหมาย ดังน้ี (*) ด าเนินการแล้วเสร็จตามก าหนด, () ด าเนินการแล้วเสร็จแต่ล่าช้ากว่าก าหนด, (X) ยังไม่ได้เร่ิมด าเนินการ และ(O) อยู่ระหว่างด าเนินการ ลงในช่อง (9) สถานะการด าเนินงาน

3. ความเส่ียง เร่ือง ขาดแคลนบุคลากรท่ีมีความเช่ียวชาญด้านการสนับสนุนการจัดการเรียนการสอน
ด้วยปัญญาประดิษฐ์

1.บุคลากรปัจจุบันไม่มีความรู้หรือทักษะด้าน
 AI เพียงพอ

2.เทคโนโลยีเปล่ียนแปลงเร็วเกินกว่าท่ี

หลักสูตรฝึกอบรมภายในจะตามทัน

3.การแข่งขันสูงและต้นทุนสูง ในการสรรหา

บุคลากรท่ีมีทักษะ
4.ขาดการประเมินทักษะ (Skills-Mapping)

 ท่ีชัดเจน ท าให้ไม่รู้ว่าขาดทักษะใดบ้างใน
ปัจจุบัน และต้องการทักษะใดในอนาคต

5.ขาดแผนพัฒนาบุคลากรและ แผนการ

ท างานอย่างต่อเน่ือง ส าหรับงานส าคัญ


