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ประกาศส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
เร่ือง นโยบายความมั่นคงปลอดภัยระบบสารสนเทศ 

มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
___________________________________ 

 
นโยบายความมั่นคงปลอดภัยระบบสารสนเทศ (Acceptable Use Policy) จัดท าขึ้นเพ่ือก าหนด 

แนวทางไว้เป็นกรอบและเป็นแผนที่น าทางในระดับกลยุทธ์ เพื่อยกระดับมาตรฐานการรักษาความมั่นคง 
ปลอดภัยด้านเทคโนโลยีสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ให้อยู่ระดับมาตรฐานสากล 
โดยอ้างอิงจากกรอบมาตรฐานสากล ISO/IEC 27001 อีกทั้งต้องการลดผลกระทบจากเหต ุตลอดจนการกู้คืน 
ระบบอย่างรวดเร็วหลังจากการโจมตีสิ้นสุดลงแล้ว และเป็นแนวทางปฏิบัติของผู้ใช้งานระบบสารสนเทศ 
มหาวิทยาลยัเทคโนโลยรีาชมงคลพระนคร ประกอบด้วย ๘ หมวด โดยมรีายละเอียดดังต่อไปนี ้
 
หมวด ๑ ว่าด้วยการพิสูจน์ตัวตน (Accountability, Identification and Authentication) 
 

ข้อ ๑ ผู้ใช้งานมีหน้าที่ในการป้องกัน ดูแล รักษาข้อมูลบัญชีช่ือผู้ใช้งาน (Username) และรหสัผ่าน 
(Password) โดยผู้ใช้งานแต่ละคนต้องมีบัญชีช่ือผู้ใช้งาน (Username) ของตนเอง ห้ามใช้ร่วมกับผู้อื่น 
รวมทั้งห้ามท าการเผยแพร ่แจกจ่าย ท าให้ผู้อื่นล่วงรู้รหัสผ่าน (Password) 

ข้อ ๒ ผู้ใช้งานต้องรับผิดชอบต่อการกระท าใดๆ ที่เกิดจากบัญชีของผู้ใช้งาน (Username) ไม่ว่า 
การกระท านั้นจะเกิดจากผู้ใช้งานหรือไม่กต็าม 

ข้อ ๓ ผู้ใช้งานต้องตั้งรหัสผา่นให้เกิดความปลอดภัย โดยรหัสผ่านประกอบด้วยตัวอักษรไม่น้อยกว่า 
๘ ตัวอักษร ซึ่งต้องประกอบด้วยตวัเลข (Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ 
(Special character) 

ข้อ ๔ ผู้ใช้งานต้องไม่ใช้งานรหัสผา่นซึ่งเคยใช้มาแล้ว อย่างน้อย ๕ รหัสผ่าน 
ข้อ ๕ ผู้ใช้งานต้องเปลี่ยนรหสัผ่าน (Password) ทุกๆ ๖๐ วันหรือทุกครั้งท่ีมีการแจ้งเตือนให ้

เปลี่ยนรหัสผ่าน 
ข้อ ๖ ผู้ใช้งานต้องท าการพิสูจน์ตวัตนทุกครั้งก่อนที่จะใช้ทรัพย์สินหรือระบบสารสนเทศของ 

มหาวิทยาลยัเทคโนโลยรีาชมงคลพระนคร และหากการพิสูจนต์ัวตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่าน การ 
โดนล็อคกด็ ีหรือเกดิจากความผิดพลาดใดๆ ก็ด ีผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบทันที โดย 

(๑)  คอมพิวเตอร์โนต๊บุ๊ค (Notebook) ต้องท าการพิสูจน์ตัวตนในระดับไบออส (BIOS) 
 ก่อนการใช้งาน 

(๒)  คอมพิวเตอร์ทุกประเภท ก่อนการเข้าถึงระบบปฏิบตัิการต้องท าการพิสูจน์ตัวตน 
 ทุกครั้ง 

  (๓)  การใช้งานระบบคอมพิวเตอร์อื่นในเครือข่ายจะต้องท าการพิสจูน์ตัวตนทุกครั้ง 
  (๔)  การใช้งานอินเทอร์เน็ต (Internet) ต้องท าการพิสูจน์ตัวตนและต้องมีการบันทึกข้อมูล 
   ซึ่งสามารถบ่งบอกตัวตนบุคคลผู้ใช้งานได้ 
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  (๕)  เมื่อผู้ใช้งานไม่อยู่ท่ีเครื่องคอมพิวเตอร ์เครื่องคอมพิวเตอร์ทุกเครื่องต้องท าการล็อค 
   หน้าจอทุกครั้ง และต้องท าการพิสจูน์ตัวตนก่อนการใช้งานทุกครั้ง 
  (๖)  เครื่องคอมพิวเตอร์ทุกเครื่องต้องท าการตั้งเวลาพักหนา้จอ (screen saver) 
   โดยตั้งเวลาอย่างน้อย ๕ นาที 
 
หมวด ๒ ว่าด้วยการบริหารจัดการทรัพย์สิน (Assets Management) 
 
 ข้อ ๗ ผู้ใช้งานต้องไม่เข้าไปในห้องคอมพิวเตอร์แม่ข่าย (Server) มหาวิทยาลัยเทคโนโลยีราชมงคล 
พระนครที่เป็นเขตหวงห้ามโดยเดด็ขาด เว้นแต่ไดร้ับอนุญาตจากผูด้แูลระบบ 
 ข้อ ๘ ผู้ใช้งานต้องไม่น าอุปกรณ์หรือช้ินส่วนใดออกจากห้องคอมพิวเตอร์แม่ข่าย (Server) เว้นแต ่
จะไดร้ับอนุญาตจากผู้ดูแลระบบ 
 ข้อ ๙ ผู้ใช้งานต้องไม่น าเครื่องมือ หรืออุปกรณ์อื่นใด เชื่อมเข้าเครือข่ายเพื่อการประกอบธุรกิจ 
ส่วนบุคคล 
 ข้อ ๑๐ ผู้ใช้งานต้องไม่ใช้ หรือลบแฟ้มข้อมูลของผู้อื่น ไม่ว่ากรณีใดๆ 
 ข้อ ๑๑ ผู้ใช้งานต้องไม่คัดลอกหรอืท าส าเนาแฟ้มข้อมลูที่มีลิขสิทธ์ิก ากับการใช้งาน ก่อนได้รับ 
อนุญาต 
 ข้อ ๑๒ ผู้ใช้งานมีหน้าที่ต้องรับผิดชอบต่อทรัพย์สินที่มหาวิทยาลัยเทคโนโลยีราชมงคลพระนครมอบ 
ไว้ให้ใช้งานเสมือนหนึ่งเป็นทรัพยส์ินของผู้ใช้งานเอง โดยบรรดารายการทรัพยส์ิน (Asset lists) ที่ผู้ใช้งานต้อง 
รับผิดชอบจะอยู่แนบท้ายเอกสารข้อบังคับนี้การรับหรือคืนทรัพย์สนิจะถูกบันทึกและตรวจสอบทุกครั้งโดย 
เจ้าหน้าท่ีที่มหาวิทยาลัยเทคโนโลยีราชมงคลพระนครมอบหมาย 
 ข้อ ๑๓ กรณีท างานนอกสถานท่ีผูใ้ช้งานต้องดูแลและรบัผิดชอบทรพัย์สินของมหาวิทยาลยัเทคโนโลยี 
ราชมงคลพระนครทีไ่ด้รับมอบหมาย 
 ข้อ ๑๔ ผู้ใช้งานมีหน้าที่ต้องชดใช้ค่าเสียหายไม่ว่าทรัพยส์ินนั้นจะช ารุด หรือสูญหายตามมูลคา่ 
ทรัพย์สิน หากความเสยีหายนั้นเกดิจากความประมาทของผู้ใช้งาน 
 ข้อ ๑๕ ผู้ใช้งานต้องไม่ให้ผู้อื่นยืม คอมพิวเตอร ์หรือโน๊ตบุ๊ค ไม่ว่าในกรณีใดๆ เว้นแต่การยืมนั้นไดร้ับ 
การอนุมัติเป็นลายลักษณ์อักษรจากผู้มีอ านาจ 
 ข้อ ๑๖ ทรัพย์สินและระบบสารสนเทศต่างๆ ที่มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร จัดเตรยีม 
ไว้ให้ใช้งานมีวัตถุประสงค์เพื่อการใช้งานของมหาวิทยาลัยเทคโนโลยรีาชมงคลพระนครเท่านั้น ห้ามมิให้ 
ผู้ใช้งานน าทรัพย์สินและระบบสารสนเทศต่างๆ ไปใช้ในกิจกรรมที่มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
ไม่ได้ก าหนด หรือท าให้เกิดความเสียหายต่อมหาวิทยาลัยเทคโนโลยรีาชมงคลพระนคร 
 ข้อ ๑๗ ความเสียหายใดๆ ที่เกิดจากการละเมดิตามข้อ ๑๖ ให้ถือเป็นความผิดส่วนบุคคลโดยผู้ใช้งาน 
ต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น 
 
หมวด ๓ ว่าด้วยการบริหารจัดการข้อมูลองค์กร (Corporate Management) 
 
 ข้อ ๑๘ ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไมว่่าข้อมูลนั้นจะเป็นของ 
มหาวิทยาลยัเทคโนโลยรีาชมงคลพระนคร หรือเป็นข้อมูลของบุคคลภายนอก 
 ข้อ ๑๙ ข้อมูลทั้งหลายที่อยู่ภายในทรัพย์สินของมหาวิทยาลัยเทคโนโลยรีาชมงคลพระนคร ถือเป็น 
ทรัพย์สินของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ห้ามไม่ให้ท าการเผยแพร ่เปลี่ยนแปลง ท าซ้ า หรือ 
ท าลาย โดยไม่ไดร้ับอนุญาตจากผูบ้ังคับบัญชา 
 ข้อ ๒๐ ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผดิชอบต่อข้อมูลของมหาวิทยาลัยเทคโนโลยีราช 
มงคลพระนคร หรือข้อมูลของผู้รบับริการ หากเกิดการสูญหาย โดยน าไปใช้ในทางที่ผิด การเผยแพรโ่ดยไม่รับ 
อนุญาต ผู้ใช้งานต้องมีส่วนร่วมในการรับผิดชอบต่อความเสียหายนัน้ด้วย 
 ข้อ ๒๑ ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูล 
 ข้อ ๒๒ ผู้ใช้งานมีสิทธ์ิโดยชอบธรรมที่จะเก็บ รักษา ใช้งานและป้องกันข้อมูลส่วนบุคคลตาม 
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เห็นสมควร มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร จะให้การสนบัสนุนและเคารพต่อสิทธ์ิส่วนบุคคล และ 
ไม่อนุญาตให้บุคคลหนึ่งบุคคลใดท าการละเมดิต่อข้อมูลส่วนบุคคลโดยไมไ่ด้รบัอนุญาตจากผู้ใช้งานท่ี 
ครอบครองข้อมูลนั้น ยกเว้นในกรณีที่มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ต้องการตรวจสอบข้อมูลหรือ 
คาดว่าข้อมูลนั้นเกี่ยวข้องกับมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ซึ่งมหาวิทยาลัยเทคโนโลยีราชมงคล 
พระนครอาจแต่งตั้งให้ผู้ท าหน้าทีต่รวจสอบ ท าการตรวจสอบข้อมลูเหล่านั้นได้ตลอดเวลา โดยไม่ต้องแจ้งให้ 
ผู้ใช้งานทราบ 
 
หมวด ๔ ว่าด้วยการบริหารจัดการระบบสารสนเทศ (IT Infrastructure Management) 
 
 ข้อ ๒๓ ผู้ใช้งานมีสิทธ์ิที่จะพัฒนาโปรแกรมหรือฮารด์แวร์ใดๆ แต่ตอ้งไม่ด าเนินการดังนี ้
  (๑)  พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ที่จะท าลายกลไกรักษาความปลอดภัยระบบ 
   รวมทั้งการกระท าในลักษณะเป็นการแอบใช้รหัสผ่าน การลักลอบท าส าเนาข้อมลู 
   บุคคลอื่นหรือแกะรหสัผ่านของบคุคลอื่น 
  (๒)  พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ซึ่งท าให้ผู้ใช้มีสิทธ์ิและล าดับความส าคญัในการ 
   ครอบครองทรัพยากรระบบมากกว่าผู้ใช้อื่น 
  (๓)  พัฒนาโปรแกรมใดที่จะท าซ้ าตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกบัโปรแกรมอื่นในลักษณะ 
   เช่นเดียวกับหนอนหรือไวรสัคอมพิวเตอร ์
  (๔)  พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ที่จะท าลายระบบจ ากัดสิทธ์ิการใช้ (License) ซอฟต์แวร์ 
  (๕)  น าเสนอข้อมูลทีผ่ิดกฎหมาย ละเมดิลิขสิทธิ์แสดงข้อความรปูภาพไม่เหมาะสม หรือ 
   ขัดต่อศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีทีผู่้ใช้สร้างเวบ็เพจบนเครือข่ายคอมพิวเตอร ์
 ข้อ ๒๔ ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความเสีย่ง 
ในระดับเดียวกัน เช่น บิทเทอรเ์รนท์ (Bittorrent), อีมูล (emule) เป็นต้น เว้นแต่จะได้รับอนุญาตจาก 
ผู้บังคับบัญชา 
 ข้อ ๒๕ ห้ามเปิดหรือใช้งาน (Run) โปรแกรม ออนไลน์ทุกประเภท เพื่อความบันเทิง เช่น การดูหนัง 
ฟังเพลง เกมส ์เป็นต้น ในระหว่างเวลาปฏิบตัิราชการ 
 ข้อ ๒๖ ห้ามใช้ทรัพยากร ระบบสือ่สารทุกประเภท รวมถึงอุปกรณอ์ื่นใดของมหาวิทยาลัยเทคโนโลย ี
ราชมงคลพระนครที่จดัเตรียมให ้เพื่อการเผยแพร ่ข้อมูล ข้อความ รูปภาพ หรือสิ่งอ่ืนใด ที่มีลักษณะขดัต่อ 
ศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อภารกจิของมหาวิทยาลัยเทคโนโลยีราชมงคลพระ 
นคร 
 ข้อ ๒๗ ห้ามใช้ทรัพยากร ระบบสือ่สารทุกประเภท รวมถึงอุปกรณอ์ื่นใดของมหาวิทยาลัยเทคโนโลย ี
ราชมงคลพระนคร เพื่อการรบกวน ก่อให้เกิดความเสียหาย หรือใช้ในการโจรกรรมข้อมลู หรือสิ่งอ่ืนใดอันเป็น 
การขัดต่อกฎหมายและศลีธรรม หรือกระทบต่อภารกิจของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
 ข้อ ๒๘ ห้ามใช้ทรัพยากรทุกประเภทที่เป็นของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนครเพื่อ 
ประโยชน์ทางการคา้ 
 ข้อ ๒๙ ห้ามกระท าการใดๆ เพื่อการดักข้อมลู ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอ่ืนใดใน 
เครือข่ายระบบสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร โดยเดด็ขาด ไม่ว่าจะด้วยวธิีการใดๆ 
ก็ตาม 
 ข้อ ๓๐ ห้ามกระท าการรบกวน ท าลาย หรือท าให้ระบบสารสนเทศของมหาวิทยาลัยเทคโนโลยีราช 
มงคลพระนคร ต้องหยุดชะงัก 
 ข้อ ๓๑ ห้ามใช้ระบบสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร เพื่อการควบคุม 
คอมพิวเตอร์หรือระบบสารสนเทศภายนอก โดยไมไ่ดร้ับอนุญาตจากผู้มีอ านาจ 
 ข้อ ๓๒ ห้ามกระท าการใดๆ อันมีลักษณะเป็นการลักลอบใช้งานหรอืรับรู้รหสัส่วนบุคคลของผู้อื่น 
ไม่ว่าจะเป็นกรณีใดๆ เพื่อประโยชน์ในการเข้าถึงข้อมูล หรือเพื่อการใช้ทรัพยากรก็ตาม 
ข้อ ๓๓ ห้ามติดตั้งอุปกรณ์หรือกระท าการใดเพื่อให้สามารถเข้าถึงระบบสารสนเทศของมหาวิทยาลัย 
เทคโนโลยีราชมงคลพระนคร โดยไม่ได้รับอนญุาตจากผู้มีอ านาจ 
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หมวด ๕ ว่าด้วยการปฏิบัติตามกฎหมายและข้อบังคับ (Law and Compliance) 
 
 ข้อ ๓๔ บรรดากฎหมายใดๆ ที่ได้ประกาศใช้ในประเทศไทยรวมทั้งกฎระเบียบ ของมหาวิทยาลัย 
เทคโนโลยีราชมงคลพระนคร ถือเป็นสิ่งส าคญัที่ผู้ใช้งานต้องตระหนกัและปฏิบตัิตามอย่างเคร่งครัด และ 
ไม่กระท าความผิดนั้น 
ดังนั้น หากผู้ใช้งานกระท าผดิตามกฎหมายดังกล่าว ถือว่าความผิดนัน้เป็นความผดิส่วนบุคคลซึ่งผู้ใช้งาน 
จะต้องรับผดิชอบต่อความผิดที่เกดิขึ้นเอง 
 
หมวด ๖ ว่าด้วยซอฟต์แวร์และลิขสิทธิ ์(Software Licensing and intellectual property) 
 
 ข้อ ๓๕ มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ได้ให้ความส าคัญต่อเรื่องทรัพย์สินทางปญัญา 
ดังนั้นซอฟต์แวร์ที่มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร อนุญาตให้ใช้งานหรือที่มหาวิทยาลัยเทคโนโลย ี
ราชมงคลพระนคร มีลิขสิทธิ ์ผู้ใช้งานสามารถขอใช้งานไดต้ามหน้าที่ความจ าเป็น และมหาวิทยาลัยเทคโนโลย ี
ราชมงคลพระนครห้ามไม่ให้ผู้ใช้งานท าการติดตั้งหรือใช้งานซอฟต์แวร์อื่นใดที่ไม่มลีิขสิทธิ ์หากมีการตรวจสอบ 
พบความผิดฐานละเมิดลิขสิทธิ ์มหาวิทยาลัยเทคโนโลยีราชมงคลพระนครถือว่าเป็นความผิดส่วนบุคคล 
ผู้ใช้งานจะต้องรับผดิชอบแต่เพียงผู้เดียว 
 ข้อ ๓๖ ซอฟต์แวร์ (Software) ที่มหาวิทยาลยัเทคโนโลยรีาชมงคลพระนครได้จดัเตรียมไว้ให้ผู้ใช้งาน 
ถือเป็นสิ่งจ าเป็นต่อการท างาน ห้ามมิให้ผู้ใช้งานท าการตดิตั้ง ถอดถอน เปลี่ยนแปลง แก้ไข หรือท าส าเนาเพื่อ 
น าไปใช้งานท่ีอื่น 
 
หมวด ๗ ว่าด้วยการป้องกันโปรแกรมไม่ประสงค์ดี (Preventing MalWare) 
 
 ข้อ ๓๗ คอมพิวเตอร์ของผู้ใช้งานติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Anti virus) ตามที ่
มหาวิทยาลยัเทคโนโลยรีาชมงคลพระนคร ได้ประกาศให้ใช้ เว้นแตค่อมพิวเตอร์นั้นเป็นเครื่องเพื่อการศึกษา 
พัฒนา ระบบป้องกัน โดยต้องได้รบัอนุญาตจากผู้บังคับบัญชา 
 ข้อ ๓๘ บรรดาข้อมลู ไฟล ์ซอฟต์แวร์ หรือสิ่งอ่ืนใด ที่ได้รับจากผู้ใช้งานอ่ืนต้องได้รับการตรวจสอบ 
ไวรัสคอมพิวเตอรแ์ละโปรแกรมไม่ประสงค์ดีก่อนน ามาใช้งานหรือเก็บบันทึกทุกครั้ง 
 ข้อ ๓๙ ผู้ใช้งานต้องท าการปรับปรุงข้อมูล ส าหรับตรวจสอบและปรบัปรุงระบบปฏิบัติการ (Update 
patch) ให้ใหม่เสมอ เพื่อเป็นการป้องกันความเสียหายที่อาจเกิดขึ้น 
 ข้อ ๔๐ ผู้ใช้งานต้องพึงระวังไวรัสและโปรแกรมไม่ประสงค์ดีตลอดเวลา รวมทั้งเมื่อพบสิ่งผิดปกต ิ
ผู้ใช้งานต้องแจ้งเหตุแก่ผู้ดูแลระบบ 
 ข้อ ๔๑ เมื่อผู้ใช้งานพบว่าเครื่องคอมพิวเตอร์ตดิไวรัส ผู้ใช้งานต้องไม่เช่ือมต่อเครื่องคอมพิวเตอรเ์ข้า 
สู่เครือข่าย และ ต้องแจ้งแก่ผู้ดูแลระบบ 
 ข้อ ๔๒ ห้ามลักลอบท าส าเนา เปลี่ยนแปลง ลบท้ิง ซึ่งข้อมูล ข้อความ เอกสาร หรือสิ่งใดๆที่เป็น 
ทรัพย์สินของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร หรือของผู้อื่น โดยไม่ได้รับอนุญาตจากผู้มีอ านาจ 
 ข้อ ๔๓ ห้ามท าการเผยแพรไ่วรสัคอมพิวเตอร ์มัลแวร ์หรือโปรแกรมอันตรายใดๆ ที่อาจก่อให้เกิด 
ความเสยีหายมาสู่ทรัพย์สินของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
 
 
 
หมวด ๘ ว่าด้วยการใช้งานระบบจดหมายอิเล็กทรอนิกส ์(Electronic mail) 
 
 ข้อ ๔๔ ข้อปฏิบัติหรือข้อห้ามตามหมวดนี้ให้เป็นไปตามนโยบายความมั่นคงปลอดภัยระบบ 
สารสนเทศ ว่าด้วยการใช้งานระบบจดหมายอิเล็กทรอนิกส ์(E-mail Policy) 
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- - - - - - - - - - - - - - - - 
นโยบายความมั่นคงปลอดภัยของเครือข่ายไร้สาย (Wireless Policy) 

 
 ข้อ ๑ ผู้ดูแลระบบ (System Administrator) ต้องควบคุมสญัญาณของอุปกรณ์กระจายสัญญาณ 
(Access Point) ให้รั่วไหลออกนอกพ้ืนท่ีใช้งานระบบเครือข่ายไร้สายน้อยท่ีสุด 
 ข้อ ๒ ผู้ดูแลระบบ (System Administrator) ควรท าการเปลี่ยนคา่ SSID (Service Set 
Identifier) ที่ถูกก าหนดเป็นค่าโดยปริยาย (Default) มาจากผูผ้ลติทันทีท่ีน า อุปกรณ์กระจายสญัญาณ 
(Access Point) มาใช้งาน 
 ข้อ ๓ ผู้ดูแลระบบ (System Administrator) ต้องก าหนดค่า WEP (Wired Equivalent Privacy) 
หรือ WPA (Wi-Fi Protected Access) ในการเข้ารหัสข้อมลูระหว่าง Wireless LAN Client และ อุปกรณ ์
กระจายสัญญาณ (Access Point) และควรก าหนดค่าใหไ้ม่แสดงช่ือระบบเครือข่ายไร้สาย 
 ข้อ ๔ ผู้ดูแลระบบ (System Administrator) ควรเลือกใช้วิธีการควบคุม MAC Address (Media 
Access Control Address) และช่ือผู้ใช้ (Username) รหัสผ่าน (Password) ของผู้ใช้บริการที่มีสิทธิใ์นการ 
เข้าใช้งานระบบเครือข่ายไรส้าย โดยจะอนุญาตเฉพาะอุปกรณ์ที่ม ีMAC address (Media Access Control 
Address) และช่ือผู้ใช้ (Username) และรหัสผ่าน (Password) ตามที่ก าหนดไวเ้ท่านั้นให้เข้าใช้ระบบ 
เครือข่ายไรส้ายได้อย่างถูกต้อง 
 ข้อ ๕ ผู้ดูแลระบบ (System Administrator) ควรมีการติดตั้งไฟรว์อลล ์(Firewall) ระหว่างระบบ 
เครือข่ายไรส้ายกับระบบเครือข่ายภายในหน่วยงาน 
 ข้อ ๖ ผู้ดูแลระบบ (System Administrator) ควรก าหนดใหผู้้ใช้บริการในระบบเครือข่ายไร้สาย 
ติดต่อสื่อสารไดเ้ฉพาะกับ VPN (Virtual Private Network) เพื่อช่วยป้องกันการบุกรุกในระบบเครือข่าย 
ไรส้าย 
 ข้อ ๗ ผู้ดูแลระบบ (System Administrator) ควรใช้ซอฟต์แวร์หรอืฮาร์ดแวร์ตรวจสอบความ 
มั่นคงปลอดภยัของระบบเครือข่ายไรส้ายเพื่อคอยตรวจสอบและบนัทึกเหตุการณ์ที่น่าสงสัยเกดิขึ้นในระบบ 
เครือข่ายไรส้าย และจัดส่งรายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีที่ตรวจสอบพบการใช้งานระบบ 
เครือข่ายไรส้ายที่ผดิปกต ิให้ผู้ดูแลระบบ (System Administrator) รายงานต่อผู้บญัชาการมหาวิทยาลัย 
เทคโนโลยีราชมงคลพระนครทราบทันที 
 ข้อ ๘ ผู้ดูแลระบบ (System Administrator) ต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอก 
ที่ไม่ได้รับอนุญาต ใช้งานระบบเครือข่ายไร้สายในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมลูภายใน 
ต่างๆ ของหน่วยงาน 

- - - - - - - - - - - - - - - - 
  



-๖- 

 

นโยบายความมั่นคงปลอดภัยของไฟร์วอลล์ (Firewall Policy) 
 

 ข้อ ๑ มหาวิทยาลยัเทคโนโลยรีาชมงคลพระนคร มีหน้าที่ในการบรหิารจัดการ การติดตั้ง และ 
ก าหนดค่าของไฟร์วอลล์ทั้งหมด 
 ข้อ ๒ การก าหนดค่าเริ่มต้นพื้นฐานของทุกเครือข่ายจะต้องเป็นการปฏิเสธท้ังหมด 
 ข้อ ๓ ทุกเส้นทางเชื่อมต่ออินเทอร์เน็ตและบริการอินเทอรเ์น็ตที่ไมอ่นุญาตตามนโยบาย จะต้องถูก 
บล็อก (Block) โดยไฟร์วอลล ์
 ข้อ ๔ ผู้ใช้งานอินเทอร์เน็ตจะต้องมีการ Login account ก่อนการใช้งานทุกครั้ง 
 ข้อ ๕ ค่าการเปลี่ยนแปลงทั้งหมดในไฟร์วอลล ์เช่น ค่าพารามิเตอร ์การก าหนดค่าใช้บริการ และ 
การเช่ือมต่อท่ีอนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง 
 ข้อ ๖ การเข้าถึงตัวอุปกรณ์ไฟร์วอลล ์จะต้องสามารถเข้าถึงได้เฉพาะผู้ที่ได้รับมอบหมายใหดู้แลจดัการเท่านั้น 
 ข้อ ๗ ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณไ์ฟร์วอลล์ จะต้องส่งค่าไปจดัเก็บท่ีอุปกรณ ์
จัดเก็บข้อมลูจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมลูจราจรไม่น้อยกว่า ๙๐ วัน 
 ข้อ ๘ การก าหนดนโยบายในการให้บริการอินเทอรเ์น็ตกับเครื่องคอมพิวเตอรล์ูกข่ายจะเปิดพอรต์ 
การเช่ือมต่อพ้ืนฐานของโปรแกรมทั่วไป ที่ทางมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร อนุญาตให้ใช้งาน ซึ่ง 
หากมีความจ าเป็นที่จะใช้งานพอรต์การเชื่อมต่อนอกเหนือที่ก าหนด จะต้องไดร้ับความความยินยอมจาก 
มหาวิทยาลยัเทคโนโลยรีาชมงคลพระนคร ก่อน 
 ข้อ ๙ การก าหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย จะต้อง 
ก าหนดค่าอนุญาตเฉพาะพอร์ตการเช่ือมต่อท่ีจาเป็นต่อการให้บริการเท่าน้ัน โดยข้อนโยบายจะต้องถกูระบ ุ
ใหก้ับเครื่องคอมพิวเตอร์แม่ข่ายเป็นรายเครื่องที่ให้บริการจริง 
 ข้อ ๑๐ จะต้องมีการส ารองข้อมูลการก าหนดค่าต่างๆ ของอุปกรณ์ไฟร์วอลล์เป็นประจ าทุกสัปดาห ์
หรือทุกครั้งท่ีมีการเปลี่ยนแปลงคา่ 
 ข้อ ๑๑ เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่างๆ จะต้องไม่อนุญาตให้มีการ 
เชื่อมต่อเพื่อใช้งานอินเทอร์เน็ต เวน้แต่มีความจ าเป็น โดยจะต้องก าหนดเป็นกรณไีป 
 ข้อ ๑๒ มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร มีสิทธิที่จะระงับหรือบล็อกการใช้งานของเครื่อง 
คอมพิวเตอรล์ูกข่ายที่มีพฤติกรรมการใช้งานท่ีผิดนโยบาย หรือเกิดจากการท างานของโปรแกรมทีม่ ีความ 
เสี่ยงต่อความปลอดภัย จนกว่าจะได้รับการแก้ไข 
 ข้อ ๑๓ การเช่ือมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม่ข่าย หรือ 
อุปกรณ์เครือข่ายภายใน จะต้องบนัทึกรายการของการด าเนินการตามแบบการขออนุญาตด าเนินการเกี่ยวกับ 
เครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และจะต้องไดร้ับความเห็นชอบจาก มหาวิทยาลัยเทคโนโลย ี
ราชมงคลพระนครก่อน 
ข้อ ๑๔ ผู้ละเมิดนโยบายดา้นความปลอดภัยของไฟร์วอลล ์จะถูกระงับการใช้งานอินเทอร์เน็ตทันที 

- - - - - - - - - - - - - - - - 
  



-๗- 

 

นโยบายความมั่นคงปลอดภัยของอีเมล์ (E-mail Policy) 
 

 ข้อ ๑ ในการลงทะเบียนบญัชีผู้ใช้บริการจดหมายอเิล็กทรอนิกส์ (e-mail) ต้องท าการกรอกข้อมลู 
ค าขอเข้าใช้บริการจดหมายอิเล็กทรอนิกส ์(e-mail) ของหน่วยงานโดยยื่นค าขอกับเจ้าหน้าท่ี มหาวิทยาลัย 
เทคโนโลยีราชมงคลพระนคร 
 ข้อ ๒ เมื่อไดร้ับรหสัผ่าน (Password) ครั้งแรกในการเข้าระบบจดหมายอิเล็กทรอนิกส ์(e-mail) 
และเมื่อมีการเข้าสูร่ะบบในครั้งแรกนั้น ควรเปลี่ยนรหสัผ่าน (Password) โดยทันที 
 ข้อ ๓ ไม่ควรบันทึกหรือเก็บรหัสผา่น (Password) ไว้ในระบบคอมพวิเตอร ์
 ข้อ ๔ ควรเปลีย่นรหสัผ่าน (Password) ทุก ๓-๖ เดือน 
 ข้อ ๕ ไม่ควรใช้ที่อยู่จดหมายอิเลก็ทรอนิกส ์(e-mail address) ของผู้อื่นเพื่ออ่านหรือรับหรือส่ง 
ข้อความ ยกเว้นแต่จะไดร้ับการยนิยอมจากเจ้าของผู้ใช้บริการและให้ถือว่าเจ้าของจดหมายอเิล็กทรอนิกส์ 
(e-mail) เป็นผูร้ับผดิชอบต่อการใช้งานในจดหมายอิเล็กทรอนิกส ์(e-mail) ของตน 
 ข้อ ๖ หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส ์(e-mail) เสร็จสิ้นควรลงบันทึกออก 
(Logout) ทุกครั้ง 
 ข้อ ๗ การส่งข้อมูลที่เป็นความลับ ไม่ควรระบุความส าคญัของข้อมูลลงในหัวข้อจดหมาย 
อิเล็กทรอนิกส ์(e-mail) 

- - - - - - - - - - - - - - - - 
  



-๘- 

 

นโยบายความมั่นคงปลอดภัยของอินเตอร์เน็ต (Internet Security Policy) 
 

 ข้อ ๑ ไม่ใช้ระบบอินเทอรเ์น็ต (Internet) ของหน่วยงาน เพื่อหาประโยชน์ในเชิงพาณิชย์เป็นการ 
ส่วนบุคคล และท าการเข้าสูเ่ว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มเีนื้อหาอันอาจ 
กระทบกระเทือนหรือเป็นภัยต่อความมั่นคงต่อชาติ ศาสนา พระมหากษัตริย ์หรือเว็บไซต์ที่เป็นภยัต่อสังคม 
หรือละเมิดสิทธ์ิของผู้อื่น หรือข้อมูลที่อาจก่อให้เกิดความเสียหายให้กับหน่วยงาน 
 ข้อ ๒ ห้ามเปิดเผยข้อมูลส าคัญทีเ่ป็นความลับเกี่ยวกับงานของหน่วยงานท่ียังไม่ได้ประกาศอย่าง 
เป็นทางการผ่านระบบอินเทอรเ์นต็ (Internet) 
 ข้อ ๓ ระมัดระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเทอร์เน็ต (Internet) การดาวน ์
โหลดการอัพเดท (Update) โปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละเมดิลิขสิทธิ ์
 ข้อ ๔ ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส ์ไม่เปดิเผยข้อมลูที่ส าคญัและเป็นความลับของ 
หน่วยงาน 
 ข้อ ๕ ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส ์ไม่เสนอความคดิเห็น หรือใช้ข้อความที่ยั่วย ุ
ให้ร้าย ที่จะท าให้เกิดความเสื่อมเสียต่อช่ือเสยีงของหน่วยงาน การท าลายความสัมพันธ์กับบุคลากรของ 
หน่วยงานอ่ืนๆ 
 ข้อ ๖ หลังจากใช้งานระบบอินเทอร์เน็ต (Internet) เสร็จแล้ว ให้ปิดเว็บเบราเซอรเ์พื่อป้องกันการ 
เข้าใช้งานโดยบุคคลอื่นๆ 

- - - - - - - - - - - - - - - - 
  



-๙- 

 

นโยบายความมั่นคงปลอดภัยของการควบคุมการเข้าถึงระบบ (Access control Policy) 
 

หมวด ๑ การควบคุมการเข้าถึงระบบสารสนเทศ 
 
 ข้อ ๑ มหาวิทยาลยัเทคโนโลยรีาชมงคลพระนคร ก าหนดมาตรการควบคุมการเข้าใช้งาน ระบบ 
สารสนเทศของหน่วยงานเพื่อดูแลรักษาความปลอดภัย โดยที่บุคคลจากหน่วยงานภายนอกท่ีต้องการสิทธ์ิใน 
การเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาตเป็นลายลักษณ์อักษรต่อผู้บัญชาการส านักงาน 
มหาวิทยาลยัเทคโนโลยรีาชมงคลพระนคร 
 ข้อ ๒ ผู้ดูแลระบบ (System Administrator) ต้องก าหนดสิทธ์ิการเข้าถึงข้อมูลและระบบข้อมูลให ้
เหมาะสมกับการเข้าใช้งานของผู้ใช้งานระบบและหนา้ที่ความรับผิดชอบของเจ้าหน้าท่ีในการปฏิบัติงานก่อน 
เข้าใช้ระบบสารสนเทศ รวมทั้งมีการทบทวนสิทธิ์การเข้าถึงอย่างสม่ าเสมอ 
 ข้อ ๓ ผู้ดูแลระบบ (System Administrator) ควรจัดให้มีการตดิตัง้ระบบบันทึกและติดตามการใช้ 
งานระบบสารสนเทศของหน่วยงาน และตรวจตราการละเมิดความปลอดภัย ที่มีต่อระบบข้อมูล 
 ข้อ ๔ ผู้ดูแลระบบ (System Administrator) ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ 
การแก้ไขเปลี่ยนแปลงสิทธ์ิต่างๆ และการผ่านเข้า-ออกสถานท่ีตั้งของระบบ ของทั้งผู้ที่ได้รับอนุญาตและไม่ได ้
รับอนุญาตเพื่อเป็นหลักฐานในการตรวจสอบ 
 
หมวด ๒ การบริหารจัดการการเข้าถึงระบบสารสนเทศ 
 
 ข้อ ๑ ผู้ดูแลระบบ (System Administrator) ต้องก าหนดการลงทะเบียนบุคลากรใหม่ของ 
มหาวิทยาลยัเทคโนโลยรีาชมงคลพระนคร ควรก าหนดให้มีขั้นตอนปฏิบัติอย่างเป็นทางการเพื่อให้มีสทิธ์ิต่างๆ 
ในการใช้งานตามความจ าเป็นรวมทั้งขั้นตอนปฏิบัติส าหรับการยกเลกิสิทธิ์การใช้งาน เช่น การลาออก หรือ 
การเปลีย่นต าแหน่งงานภายในหน่วยงาน เป็นต้น 
 ข้อ ๒ ผู้ดูแลระบบ (System Administrator) ต้องก าหนดการใช้งานระบบเทคโนโลยีสารสนเทศท่ี 
ส าคัญ เช่น ระบบคอมพิวเตอร์โปรแกรมประยุกต ์(Application) จดหมายอิเล็กทรอนิกส ์(e-mail) ระบบ 
เครือข่ายไรส้าย (Wireless LAN) ระบบอินเทอร์เนต็ (Internet) เป็นต้น โดยต้องให้สิทธ์ิเฉพาะการปฏิบัติงาน 
ในหน้าท่ีและต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิด์ังกล่าว 
อย่างสม่ าเสมอ 
 ข้อ ๓ ผู้ดูแลระบบ (System Administrator) ต้องบริหารจดัการสทิธ์ิการใช้งานระบบและรหสัผ่าน 
ของบุคลากรดังต่อไปนี ้
  (๑) ก าหนดการเปลี่ยนแปลงและการยกเลิกรหสัผ่าน (Password) เมื่อผู้ใช้งานระบบ 
ลาออก หรือพ้นจากต าแหน่ง หรือยกเลิกการใช้งาน 
  (๒) ส่งมอบรหสัผ่าน (Password) ช่ัวคราวให้กับผู้ใช้บริการด้วยวิธีการที่ปลอดภัย ควร 
หลีกเลี่ยงการใช้บุคคลอื่นหรือการส่งจดหมายอิเล็กทรอนิกส์ (e-mail) ที่ไม่มีการป้องกันในการส่งรหัสผ่าน 
(Password) 
  (๓) ควรก าหนดใหผู้้ใช้บริการตอบยืนยันการได้รับรหสัผ่าน (Password) 
   (๔) ควรก าหนดใหผู้้ใช้งานไม่บันทึกหรือเก็บรหสัผ่าน (Password) ไว้ในระบบ 
คอมพิวเตอร์ในรูปแบบทีไ่มไ่ด้ป้องกันการเข้าถึง 
  (๕) ก าหนดช่ือผู้ใช้หรือรหสัผู้ใช้งานต้องไม่ซ้ ากัน 
  (๖) ในกรณีมีความจ าเป็นต้องให้สทิธ์ิพิเศษกับผู้ใช้งานท่ีมีสิทธ์ิสูงสุด ผู้ใช้งานนั้นจะต้อง 
ได้รับความเห็นชอบและอนุมัตจิากผู้บังคับบัญชา โดยมีการก าหนดระยะเวลาการใช้งานและระงับการใช้งาน 
ทันทีเมื่อพ้นระยะเวลาดังกล่าวหรอืพ้นจากต าแหนง และมีการก าหนดสิทธ์ิพิเศษท่ีได้รับว่าเขา้ถึงได้ถงึระดับใด 
ได้บ้าง และต้องก าหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 
  
 ข้อ ๔ ผู้ดูแลระบบ (System Administrator) ต้องบริหารจดัการการเข้าถึงข้อมูลตามประเภทช้ัน 



-๑๐- 

 

ความลับ ในการควบคุมการเข้าถึงข้อมูลแตล่ะประเภทช้ันความลับท้ังการเข้าถึงโดยตรงและการเข้าถึงผ่าน 
ระบบงาน รวมถึงวิธีการท าลายขอ้มูลแตล่ะประเภทช้ันความลับ ดังต่อไปนี ้
  (๑) ต้องควบคุมการเข้าถึงข้อมลูแต่ละประเภทช้ันความลับทั้งการเขา้ถึงโดยตรงและการ 
เข้าถึงผ่านระบบงาน 
  (๒) ต้องก าหนดรายชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) เพื่อใช้ในการ 
ตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับของข้อมูล 
  (๓) ควรก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
  (๔) การรับส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหสั 
(Encryption) ที่เป็นมาตรฐานสากล เช่น SSL VPN หรือ XML Encryption เป็นต้น 
  (๕) ควรก าหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่ก าหนดของระดับ 
ความส าคญัของข้อมูล 
  (๖) ควรก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่น าเครื่อง 
คอมพิวเตอร์ออกนอกพ้ืนท่ีของหน่วยงาน เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ควรส ารองและลบข้อมูลที ่
เก็บอยู่ในสื่อบันทึกก่อน เป็นต้น 

- - - - - - - - - - - - - - - - 
  



-๑๑- 

 

นโยบายความมั่นคงปลอดภัยของการตรวจจับการบุกรุก 
(Intrusion Detection System / Intrusion Prevention System Policy: IDS/IPS Policy) 

 
 ข้อ ๑ IDS/IPS Policy เป็นนโยบายการตดิตั้งระบบตรวจสอบการบกุรุก และตรวจสอบความ 
ปลอดภัยของเครือข่าย เพื่อป้องกันทรัพยากร ระบบสารสนเทศ และข้อมูลบนเครือข่ายภายในมหาวทิยาลัย 
เทคโนโลยีราชมงคลพระนคร ให้มีความมั่นคงปลอดภัย เป็นแนวทางการปฏิบัติเกีย่วกับการตรวจสอบการบุก 
รุกเครือข่าย พร้อมกับบทบาทและความรับผิดชอบท่ีเกี่ยวข้อง 
 ข้อ ๒ IDS/IPS Policy ครอบคลุมทุกโฮสต ์(Host) ในเครือข่ายของมหาวิทยาลยัเทคโนโลยรีาช 
มงคลพระนครและเครือข่ายข้อมูลทั้งหมด รวมถึงเส้นทางที่ข้อมูลอาจเดินทาง ซึ่งไม่อยู่ในเครือข่าย 
อินเทอร์เน็ตทุกเส้นทาง 
 ข้อ ๓ ระบบท้ังหมดทีส่ามารถเข้าถึงได้จากอินเทอร์เนต็หรือท่ีสาธารณะจะต้องผา่นการตรวจสอบ 
จากระบบ IDS/IPS 
 ข้อ ๔ ระบบท้ังหมดใน DMZ จะตอ้งได้รับการตรวจสอบรูปแบบการให้บริการก่อนการติดตั้งและ 
เปิดให้บริการ 
 ข้อ ๕ โฮสต์และเครือข่ายทั้งหมดที่มีการส่งผา่นข้อมูลผ่าน IDS/IPS จะต้องมีการบันทึกผลการ 
ตรวจสอบ 
 ข้อ ๖ มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เป็นประจ า 
 ข้อ ๗ มีการตรวจสอบเหตุการณ ์ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรม และบันทึกปริมาณ 
ข้อมูลเข้าใช้งานเครือข่ายเป็นประจ าทุกวันโดยผู้ดูแลระบบ 
 ข้อ ๘ IDS/IPS จะท างานภายใต้กฎควบคุมพื้นฐานของไฟร์วอลล ์ที่ใช้ในการเข้าถึงเครือข่ายของ 
ระบบสารสนเทศตามปกต ิ
 ข้อ ๙ เครื่องแม่ข่ายที่มีการติดตั้ง host-based IDS จะต้องมีการตรวจสอบข้อมูลประจ าวัน 
 ข้อ ๑๐ พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ทั้งหมด ที่มีความเสีย่งต่อการบุกรุก การโจมต ี
ระบบ พฤติกรรมที่น่าสงสัย หรือการพยายามเข้าระบบ ทั้งที่ประสบความส าเร็จและไม่ประสบความส าเร็จ 
จะต้องมีการรายงานให้ผูบ้ังคับบัญชาทราบทันทีที่ตรวจพบ 
 ข้อ ๑๑ พฤติกรรม กิจกรรมที่น่าสงสัย หรือระบบการท างานท่ีผดิปกติ ที่ถูกค้นพบ จะต้องมีการ 
รายงานให้ผู้บังคับบญัชาทราบ ภายใน ๑ ช่ัวโมงท่ีตรวจพบ 
 ข้อ ๑๒ การตรวจสอบการบุกรุกทัง้หมดจะต้องเก็บบันทึกข้อมูลไวไ้มน่้อยกว่า ๙๐ วัน 
 ข้อ ๑๓ มีรูปแบบการตอบสนองตอ่เหตุการณ์ที่เกิดขึ้น ได้แก ่รายงานผลการตรวจพบของเหตุการณ์ 
ต่างๆ ด าเนินการตามขั้นตอนเพ่ือลดความเสยีหาย ลบซอฟต์แวร์มุ่งร้ายที่ตรวจพบ ป้องกันเหตุการณท์ี่อาจเกิด 
อีกในอนาคต และด าเนินการตามแผน 
 ข้อ ๑๔ มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร มีสิทธิในการยุติการเชื่อมต่อเครือข่ายของเครื่อง 
คอมพิวเตอร์ที่มีพฤติกรรมเสีย่งต่อการบุกรุกระบบ โดยไมต่้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า 
 ข้อ ๑๕ ผู้ที่ถูกตรวจสอบว่าพยายามกระท าการอันใดที่เป็นการละเมดินโยบายของมหาวิทยาลัย 
เทคโนโลยีราชมงคลพระนคร การพยายามเข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสีย่งต่อ 
การท างานของระบบสารสนเทศ จะถูกระงับการใช้เครือข่ายทันท ีหากการกระท าดังกล่าวเป็นการกระท า 
ความผิดทีส่อดคล้องกับ พ.ร.บ.ว่าด้วยการกระทาความผิดเกี่ยวกับคอมพิวเตอร ์พ.ศ.๒๕๕๐ หรือเป็นการ 
กระท าท่ีส่งผลให้เกิดความเสียหายต่อข้อมูล และทรัพยากรระบบของมหาวิทยาลัยเทคโนโลยีราชมงคลพระ 
นคร จะต้องถูกดาเนินคดีตามขั้นตอนของกฎหมาย 

- - - - - - - - - - - - - - - - 
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นโยบายความมั่นคงปลอดภัยของเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย 
(Network and Server Policy) 

 
 ข้อ ๑ มหาวิทยาลยัเทคโนโลยรีาชมงคลพระนคร ก าหนดมาตรการควบคุมการเข้า-ออกห้องควบคุม 
เครื่องคอมพิวเตอร์แม่ข่าย (Server) 
 ข้อ ๒ ผู้ใช้บริการจะน าเครื่องคอมพิวเตอร์และอุปกรณ์มาเช่ือมต่อกับเครื่องคอมพิวเตอร์และระบบ 
เครือข่ายของหน่วยงาน ต้องไดร้ับอนุญาตจากผู้บัญชาการมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร และต้อง 
ปฏิบัติตามนโยบายนี้โดยเคร่งครัด 
 ข้อ ๓ การขออนุญาตใช้งานพ้ืนท่ี Web Server และช่ือโดเมนย่อย (Sub Domain Name) ที ่
หน่วยงานรับผดิชอบอยู่ จะต้องท าหนังสือขออนุญาตต่อผู้บัญชาการมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
และจะต้องไมต่ิดตั้งโปรแกรมใดๆ ที่ส่งผลกระทบต่อการกระท าของระบบและผู้ใช้บริการอื่นๆ 
 ข้อ ๔ ห้ามผู้ใดกระท าการเคลื่อนย้าย ติดตั้งเพิ่มเตมิหรือท าการใด ๆ ต่ออุปกรณส์่วนกลาง ได้แก ่
อุปกรณ์จดัเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ที่เช่ือมต่อกับระบบเครือข่าย 
หลัก โดยไมไ่ดร้ับอนุญาตจากผูดู้แลระบบ (System Administrator) 
 ข้อ ๕ ผู้ดูแลระบบ (System Administrator) ต้องควบคุมการเข้าถึงระบบเครือข่าย เพื่อบริหาร 
จัดการระบบเครือข่ายได้อย่างมีประสิทธิภาพ ดังต่อไปนี ้
  (๑) ต้องมีวิธีการจ ากัดสิทธ์ิการใช้งานเพื่อควบคุมผู้ใช้บริการให้สามารถใช้งานเฉพาะระบบ 
เครือข่ายที่ได้รับอนญุาตเท่านั้น 
  (๒) ต้องมีวิธีการจ ากัดเส้นทางการเข้าถึงระบบเครือข่ายที่มีการใช้งานร่วมกัน 
  (๓) ต้องก าหนดให้มีวิธีเพื่อจ ากัดการใช้เส้นทางบนเครือข่ายจากเครือ่งคอมพิวเตอร์ไปยัง 
เครื่องคอมพิวเตอร์แม่ข่าย เพื่อไมใ่ห้ผู้ใช้บริการสามารถใช้เส้นทางอื่นๆ ได ้
  (๔) ระบบเครือข่ายทั้งหมดของหน่วยงานท่ีมีการเชื่อมต่อไปยังระบบเครือข่ายอื่นๆ 
ภายนอกหน่วยงานควรเชื่อมต่อผา่นอุปกรณ์ป้องกันการบุกรุก รวมทั้งต้องมีความสามารถในการตรวจจับ 
โปรแกรมประสงค์ร้าย (Malware) ด้วย 
  (๕) ระบบเครือข่ายต้องตดิตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention 
System/Intrusion Detection System) เพื่อตรวจสอบการใช้งานของบุคคลที่เข้าใช้งานระบบเครือข่ายของ 
หน่วยงานในลักษณะทีผ่ิดปกต ิ
  (๖) การเข้าสูร่ะบบเครือข่ายภายในหน่วยงาน โดยผา่นทางระบบอินเทอร์เน็ตจ าเป็นต้องมี 
การลงบันทึกเข้า (Login) และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถกูต้อง 
ของผู้ใช้บริการ 
  (๗) เลขท่ีอยู่ไอพ ี(IP Address) ภายในของระบบเครือข่ายภายในของหน่วยงาน 
จ าเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอกท่ีเชื่อมต่อสามารถมองเห็นได้ 
  (๘) ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับ 
ขอบเขตของระบบเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ตา่งๆ พร้อมท้ังปรับปรุงให้เป็นปัจจุบัน 
อยู่เสมอ 
  (๙) การใช้เครื่องมือต่างๆ เพื่อการตรวจสอบระบบเครือข่าย ควรไดร้บัการอนุมัติจาก 
ผู้ดูแลระบบ (System Administrator) และจ ากดัการใช้งานเฉพาะเท่าท่ีจ าเป็น 
 
 ข้อ ๖ ผู้ดูแลระบบ (System Administrator) ต้องบริหารควบคมุเครื่องคอมพิวเตอร์แม่ข่าย 
(Server) และรับผิดชอบในการดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการก าหนดแก้ไข หรือเปลี่ยนแปลง 
ค่าต่างๆ ของซอฟต์แวร์ระบบ (Systems Software) 
ข้อ ๗ มหาวิทยาลยัเทคโนโลยรีาชมงคลพระนคร ก าหนดมาตรการควบคุมการจดัเก็บข้อมลูจราจร 
ทางคอมพิวเตอร ์(Log) เพื่อให้ข้อมูลจราจรทางคอมพิวเตอร ์(Log) มีความถูกต้องและสามารถระบุถึงตัว 
บุคคลได้ตามแนวทาง ดังต่อไปนี ้
  (๑) ควรจัดเก็บข้อมูลจราจรทางคอมพิวเตอร ์(Log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษา 
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ความครบถ้วน ถูกต้อง แท้จริง และระบตุัวบุคคลทีเ่ข้าถึงสื่อดังกล่าวได้และข้อมูลที่ใช้ในการจดัเก็บ ต้อง 
ก าหนดช้ันความลับในการเข้าถึงขอ้มูลและผูดู้แลระบบไม่ได้รับอนญุาตในการแก้ไขข้อมลูที่เก็บรักษาไว้ ยกเว้น 
ผู้ตรวจสอบระบบสารสนเทศของหน่วยงาน (IT Auditor) หรือบุคคลที่หน่วยงานมอบหมาย 
  (๒) ควรก าหนดใหม้ีการบันทึกการท างานของระบบบันทึกการปฏิบตัิงานของผู้ใช้งาน 
(Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบกุรุกเช่น บันทึกการเข้า-ออกระบบ บันทึก 
การพยายามเข้าสูร่ะบบ บันทึกการใช้งาน Command Line และ Firewall Log เป็นต้น เพื่อประโยชน์ในการ 
ใช้ตรวจสอบและต้องเก็บบันทึกดงักล่าวไว้อย่างน้อย ๙๐ วัน นับตั้งแต่การใช้บริการสิ้นสดุลง 
  (๓) ควรตรวจสอบบันทึกการปฏิบตัิงานของผู้ใช้งานระบบอย่างสม่ าเสมอ 
  (๔) ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกตา่งๆ และจ ากดัสิทธ์ิการเข้าถึง 
บันทึกเหล่านั้นให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น 
 ข้อ ๘ มหาวิทยาลยัเทคโนโลยรีาชมงคลพระนคร ก าหนดมาตรการควบคุมการใช้งานระบบ 
เครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) เพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอกตาม 
แนวทาง ดังต่อไปนี ้
  (๑) บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธ์ิในการเข้าใช้งานระบบเครือข่ายและ 
เครื่องคอมพิวเตอร์แม่ข่าย (Server) ของหน่วยงานจะต้องท าเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพื่อขอ 
อนุญาตจากผู้บัญชาการมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
  (๒) มีการควบคมุช่องทาง (Port) ที่ใช้ในการเข้าสู่ระบบอยา่งรัดกุม 
  (๓) วิธีการใดๆ ที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมลูได้จากระยะไกลต้องไดร้ับการ 
อนุญาตจากผู้บัญชาการมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
  (๔) การเข้าสูร่ะบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความจ าเป็น 
ในการด าเนินงานกับหน่วยงานอยา่งเพียงพอ 
  (๕) การเข้าใช้งานระบบต้องผ่านการพิสูจนต์ัวตนจากระบบของหน่วยงาน 

- - - - - - - - - - - - - - - - 
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นโยบายความมั่นคงปลอดภัยของการส ารองข้อมูล (Backup Policy) 
 ข้อ ๑ จัดท าส าเนาข้อมูลและซอฟต์แวร์เก็บไว ้โดยจดัเรียงตามล าดบัความจ าเป็นของการส ารอง 
ข้อมูลระบบสารสนเทศของหน่วยงานจากจ าเป็นมากไปหาน้อย 
 ข้อ ๒ มีขั้นตอนการปฏิบตัิการจัดท าส ารองข้อมูลและการกู้คืนข้อมลูอย่างถูกต้อง ทั้งระบบ 
ซอฟต์แวร ์และข้อมลูในระบบสารสนเทศ โดยขั้นตอนปฏิบตัิแยกตามระบบสารสนเทศแต่ละระบบ 
 ข้อ ๓ จัดเก็บข้อมูลทีส่ ารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ช่ือบนสื่อเก็บข้อมูลนั้นใหส้ามารถ 
แสดงถึงระบบซอฟต์แวร ์วันท่ี เวลาที่ส ารองข้อมูลและผูร้ับผดิชอบในการส ารองข้อมลูไว้อย่างชัดเจน ข้อมูลที่ 
ส ารองควรจดัเก็บไว้ในสถานท่ีเก็บข้อมูลส ารองซึ่งติดตั้งอยู่ท่ีสถานท่ีอื่น และต้องมีการทดสอบสื่อเก็บข้อมูล 
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