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ulerureJnr:u{rfi qrato nrununr:1{r1u:suua'r:6tulyr Fr

t. inqrJ:varr{

1.1 rrl'onrlq:rnr:u{rfir rvurnorfi'rrnoi {oqa rataoiln:njsir.r l lrrun'rfirfirnr:t{munuRr:fi0
un v nru il fi ortor.rr or aihinu

t.z rfiorit,tuorn4rnrudfirfiurfi'unr:or1ryrn"L#r{rfir nr:riryuqfryrduarnr:ror.,drurotou,til?u.r1u

fiir-rfiqtou
.t6lyisty\vuVVq

t.g tt4oLtanttt.:tu'Lnfuft{r'[q arilr:nr.lfl^l-frnrruuryr.:frdrraunTqurni.rnfqriavn:vyrinfilo,

n r tr iir 6'cy r o I n r : in ur n r u :Iu n nJ a o n n-u r o.i : y u u ff 1 : ?J u ryr fl

z. uutJS'rifi

rrurlfrrifitunr:r{rfic,riontlqrnr:1{r1u:vLlua1:aurun r{lu*urrJfrt6fi:vqfiluuryrrlunlil:?tr
6l-_-_-_,yqta,^^-_-_--rrl,r1C4y-j-ora6yd,dt-X
tufll:n?!Fllln'l:ttj1LlJ{1utj0{zu LlJv|l]14u'tyt:1JtJn1t0uFl0:uuunoill\lrtnoi toqa u5oqUn:runrl 1 er'1il

z.r rfld.rrunrutug

2.1..7 lvruar:autrn"lq 1 nrulururivurd'u qv6'orfi(i1.Jfiprrol r6'rto.l uiofinua:vw firyfio.l
o v aier - ' 

u uu

lirrarirfr'[unr:inurnl:Jfiunr{r-laoqri'uriavrirraunRvrdnr:urirfi{riruie.,Tl{,rrumrlnr:fit uionunrrlrilfrnrol
Auuo , 

t
vl !91 :ult 0u1411 1 u0 u1{ t14il't vfl il

^, ^ l4p 4! yo 1 d r & o y 4 e
2.1,2r"tLtstufrlerildilEtvirfuirqvalill:0r{1d{:vu!al:aurytnriu t lfiTprurvfr'olfin:vlrunr:!-

rt:?xfio!6uriust-rnutolffL{lru (Authentication) filaoorrYu rjrrflofroLrnvry:rlyarriounr:rdrldlru
:v!!41:autytfl

2.t.: ffLdrrufitdfr.rf,vrdt{rfir:vrrar:durufl rv6'o.rtfifu:rouf;vrdfiodturorrrsrfin:.rfi'ug-

nr:vufirfito.:ffldtrurrriaunuLLauevfrottriror-rfrvrdfilrnn'jrnr:vufirfinrrrili!fiqrou (Authorization)t-

z.t.4"Lun:fid{Ld.rrur'ilrhirru:swa'r:aurvrfififrnrurir6'ry uio:vruar:auril6vr'rfiur{o.rrYr
y^^.^,4y---'q- -4- -, y I e A e u a y u d et0!ayreo0gLutun?1lJa! Ltu fl0:.!ant:r.tu 1J0xJa!na1fl: toUnnr:u5ur:uavdolatJndnur oy6olu u !- ----- ---d- -i-- - ---ql u

finr:st'rfintrnrlunr:tfiorriorfiotrifinr:"ld.rru:vuur?arufil ovfiorqlnl-rnirlfi'oonorn:vr.ru
^, -61 d
2.1.5 Lun:cufirflu:vlua1:autvrflrailrvfiantdrruoi.tur^6orj',unrEJ"Lurvirfiu raiotriairu:vlu

?CvAdooduv:ruilnov6olfrn:vurunt:Ft:?xaouEuriun-rnuto.r{[6'lru (Authentication) uavfin:vu?un]:rt1:rXario4a
!

dnrYuufi r (SSL vPN) rfi o fflduirorn rntorj1unr uuo n

^., t49 4 o a 4l2.t.6 ffldlruvr=rirnorrq=rtnoirirunr Tvr:d'vld ra6oqln:n5"Lor 1 rdTrTrdolsioriu:vu1rd1:auryfi
ra6orniodrunrulururivrurdu ovfr'0.:uflu{flifrorolzuafirfiorornnr:n:yrirairunorfirrnoidrun-r
Tvr:d'lwi' ratoorjn:ni[n r uarirrfu



z.z fft{munluuon ({iunaurdrrfiunr: raioqnnaornradru.:runruuon)

2.2.t Luntfrdflritrunruuon6'otnr:urirfirr,rtoufftrr"rJduuuilar:vuuar:auryrnfifin'rrur{rd'q

il:vnold'ru :uuud'r:?{urvrrrfiufiur{0.:fi'urio4ad6'oroqjtu,funrudu uiu {o4anT :riu rio4arlnaln:
v 

^ 
Y a a v hu6' ^ : /

to{nn1:u:141:ravto:JarinfrnuT osfi'oltfiiufrudor.4rgrnrfluarua-nunjdnu: r,riofirarilf,o#ryrgryl'rfiur{ol

fiqnorlffiInru oBnr:ufi nrurd raio{nirurunr: rJ:vsiruilrurrufiLfluri'rror:suua''':arrrntfu 1

z.z.2lumfrfi4ki.nunrEruonfra{nr:r{rfi'ryiourrThujduurilar:yruar:aurynfi'rh] rtiu
C 14 c | 4 | 4 9 9 et u 4 v- o 4 a ytl!t{n q!n:runl{ 'l 14:0?0{anaorrro:IJn ovno.lLniudvrdoqryrnorn4:nilrrtol u5o{qua:vul

orot{Juarudnrvnidnu:viotriduriunrilruxrlvffr uavnr:finr:riufin{o4anrir{rfuuiouffir,luuuioru#r
2.23 flilvunruuonfi16'fu?vdrvirrYu dro,arrr:nrrirl{indo.rno:rfirrnoi ratoqrJn:ni

tollurivura-utpi Iqu3ildti16':nriul#fior:rurrflun:fi 1 tr,t rriu rfiosr'rrflu6'orfinr:r:vqr.rqqqu
riulnnaornurirulrunluuofl r,rtorfiofinr:urirrtudri'o{ou:ila1nuilru{runruuon lprurirvurr'[#

{ilficrtourntolnotfirrnoi raioqrJn:nitorruriilurdu rflu{iufiorroulunr:rorLf,vrdurifft{rru
n1uu0n

z.z.a flilvunruuonfitd'Yuf,vdrvir#u 6rovanrr:ndrnorfirrnoieiru6'r Iu:fr'nl4 raioqrln:ni
"[or 1 rrirrurrflorsiofi'u:suuar:ffurvrn raiorntoriTUnru"lururiyura-u lpruavrdvr"tdirrYulri'fior:rur
r{Jun:rfi 1 hl rriu rfio,ftflud'orfinr:rJ:vqr4nqarYuqnnaornurjru{lun1uuon yton'ofinr:rdri{ufi
ti'o.lou:ttrn?trjru{lunruuon Inurirrauerlfi'ri;irfin{ou:uu!a1:auryfl rfu 1 rflu{irfinrorlunr:lorf,vrd
urri4t{rrunruuon



ulsuru n1:rrirdua3o nrununr:t{r 1u:suu rnSodru
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r. innd:va.:rit

A y d d r 4 \u U
1.1 tfron?uniln1:L{1fr{:vrrtn5orrunoilil?rrlo:rruufralurraslfarufi"in'luuonutaunrulu

orrin::rltfitrniorirurafiou lourfrfirfirnr:"1{rrun1ilnr:nautnvnruiufintouro{ffld{ru
U

-.1 ^ qli u qyy4 . ^ d
1.2 modruuflnltnilclvt=tilarn*unr:oqryrn[fiuirdr nr:riruuprdvrB uuavnr:loldrurotoryrirulru

yt51JftOtJ0U

4 6t ytq y , yv u y 6t ,a uat.a ufrolri{[{.rru16'iufuir'louavarlr:oilfrrifinliluu?yr]{firiryuorlorurniln:-er uravn:sufin
4oauul
n.:n?1il41nfutj0{n1::nu1n?lil:JuFt.tua09tR ulJo{:ulJlJff 1:autytfi

z. ururvrTujfrrifi

2.1 frotta:vuu 6'orur.ir:vrutnriodrunundrrorrinr:ar:aurvrn neirrovT[{.rru rdu Imnruluu! ! ! !
\s(lnternat Lonq tflunluuon (External. Zone) rflufr'u rfiol#atn:nnrlnlflrfi'unr:un:ntfiodrrrflu:vll

!tl

2.2 uilrurru uiri'vruiolnnnnluuonovrirrnriornolr,l^rlnoirravoln:nirru6otsiofi'u:v!u
uniorjrunorfirtnoito.,u".irur#u 6'0r16'f!or.4ryrfrtrn{lSurruynTuTu6o',ruuryrr:v6'laluSo

ry'druru nr:ri'niniyru3nr: uav iunrTuTadar:auryrr
yq.d'y^y

z.s rtru{l"alirnr:tnfroudru 6qfr'rrfirrfrrrntorirnr:lrr1 rioqrJn:niei?uflnl{ t6'uri qrJn:nl
u v | 4 u d | ._
o'oruduvrl (Router) qr.Jn:nln:voru#rycyrrurniorjru (Switch) r,ttoqtJn:n5firfiur{o{ri'u:yu!rniodru
5- r.l f{ro 

^ 
y

LFI U L:.J Lel:lJ 01.{ru19l01 n 4n tta:ulJU (System Ad m i nistrator)

2.4 ttau;asvl l 6'o t n r r.l n l n r : u{r fi r :v r u r ni o rj r u rfi o riy r : 6'or n r : : v l u rni o d r utdo d r lUU I
d'

l.JlJ:vAilDn1il

z.q.t 6'o{fii6nr:sr'rn-nfrvdnr:t{.:rurfionrrrnlfr"Lririnr:tfiar:rr:n"Lrirruuavrrvrniorirut!
^.hyy-._-.-._e.-t--J, y dad o a u y < 4 , ja qy I a
vrt9r:1J0ut'u'tFltviluu n0{il':0n1:a1n9ttduyi1.1tlJ'161.1:uu!!n:01'tuy:Jn1:LlJ.t1u:?ilnui s 

2.4.2 1v1Jt)unioriruri'r14trerllo.ruil'ru{rufifia1:rfiolriotrju'lrniorirudul nluuon
I d -! | t d4 - {, u o 6l q I I14U?U.11Un',l:iln1:tlj0}JFt00Ufl:[UlJ0{flun1:!n?n:?ilyt{9]0.1:.lFl?1il41}J1:nLun1:n:?a{uL!:ttn:il

rj:varriiru (Malware) 6ru

2.4.3 lvrrLniotjru6'olfrn6'{:v!!n:?46'!nt:!nln (lntrusion Prevention System

/lntrusion Detection System) ufion:rqaounr:ldvrurorqnnafiu{rtdlru:vuuuniorjrar,trjrulrut
q o !^
!uanuilvvtftn!n9l

2.4.4 nntilrn:vurrnior.jrunruturariru.iru1nuniruyrr:vIIdurmoirfin,trrflu6'or
finr:riufintriT (Login) uavfinr:fiqorjduriun-rflu (Authentication) rfion:rraolnrrrrnn6'0.:1ro.i

U

zu tu!:n1:
2.4.5 uu:raratfioqjlon' tte Address) nru"Luror:surLuntorjrunru"luto.luilrurru

qi'r 
r {J u 6'o r fi n r : fl o r nlu fi lriu rir u r r u o r n n r u u o n fi rfi o :r ri o a u r : n r o r ifi ul 6'

z.q.o fioli'erri'tuzuufri:vlr.runioriru (Network Diagram) drfi:ruavrdurrrfiurrilrolrrn
to.l:vluuntorjrunru"Luuavtnior.irun'ruuon uavqrln:nirir.r1 vliolvTlrJiurJqlt#rflufltgiuoqjra:ro



2.4.7 nllliltniolfiosirrt rfionr:n:?aaou:uuurniotiru rrr:tfiiunr:ouffiornfinun
o a qY io d' 

t {u

:v1JU UAV01nqnl: Lfl {',tu!fll\1UilA1 ruU

2.5 :rvriuurdatvnrTula6:1nxr{nail:uun: ri11,1uFril1n:n1:n?unilnr:e-pr!fiur.ioilao:rq:IU
- ! t, r .-4-9-?-Y- a dd v 4 v qu

il1.:n0ilv!?!910: (Log) tl\0t141J0il4Q:1a:v1{n0ily!?t9}o:]Jn?1ilflnn0{LLauff1tJ1:n:vufl{n?unna[Fl
,-!sqq

qr1il!!u?vnl d'rriohjfi

2. 5. 1 n r : rfi r rio il a o : r o :u r r n or fi r rno fl fl ud o lfi r {or afi ar il r : n fn ur nr r r n n 6'o rUUfu-
9 I a u j y < a' o I qv v Aqv a d y o Zt aFl:ufl?u ltvl{:.i ttav:vun?unnavltljln{a0ft{na1?tnLLavt0{ayLtnl:a9tnl,j n0.inlfiuntun?lil6iu
Y 4 Y v , t\ya aq t4 y 4 C v \u , 9n1:llj10.1fl0il4u4vru8tta:vuuLlJt9l:u0uru1nLunl:ttnLrflo{ayrrnu:nulLl unt?ur{n:?ad0!:uuus g! I

rvrnTuTadar:duryrFrrro{yilrulru (tT Auditor) r,liaqnnafi r,tilru{ru!ouuilru
2.5.2 n11n1?aaoufufi nnr:ilfi ffi rruro.lril{lT uo dxa:ir ralo4U

z.s.g 6'orfii6nr:rJorriunr:uritruJduuurja':riufrnsirrr unvdrri'nf,yrdnr:uirfirriufin
v qv ai v t Z,
I 0il a ty lov't'tuu n n ay !n u?to{ tytluuU!

2.6 :ruriuurd'utvrnTuTa6:rtrrnavr:vun: dtuuntJtn:n1:n?unrunr:l{lru:vulrntadrurrav
4 a d rr

tn5alnolfrrtrroitniLi1u (Server) tfioqrrainuln?1ililaonfiuro.r:vlur'.tnn'.tuurnnlxJrru?yt1.in-{d
Av - dc v qv 4 | tr2.6.1 qnnaolnilu?u{1un1uuonfrero{n1:dil6''[un1:rd1-L{{lu:suurn5o{1uttavrn5o.i

a t | | | , o oi dt u 6a ! y onolJil? Lr|0: ull1J1ulJo.114u?u.i'luQsFlo{vl1t:0{1Jo0u6u19l tuual uanuilonu:tl\01J00qfu't9t01ntJU514't:

rvrnluTadar:autvn:v6'u4r uia{drurunr:6i1finiiluuinl:LrasrvrnrluTadal:auLylFt

2.6 .2 ftnnn ?! q il do{ yt 1 I ( porr) frtt1u n r : r{r {: v u I o d x inr q I
z.o.g i6nr:'ln"l fiffil1:nr{rri{oqlauio:vuu{oiln:vuvtna6'ort6'ilnr:ourulerornfr!3y1:U U ! IU U

rvrnluladar:auryn:vdrau,lio{drurunr:ritin?vruuinr:uavuyrnluladar:aurvrrr

2.6.4 nntiltd:vulotn:vuvtnarorrT[{ornnruuonuilrurru ry'l{fio.rrrao.rudnoru:vq
rilnriayion?rltsir rtlulunr:rir lfrumuriuuilr ulruodrl rfi u.iv'ro

z.o.s nr:rrir"L{lru:vuI 6'oIilIunr:fi aorin'rnuor n:ytltlroquill ul.rug



uluuru nr:rrirfi .rraion ru qu nr:1{.rruftJ:un:rrJ:vqn d

t. inqrJ:va.:r{

j
t. 1 ufr o nru nl nr: r{r fi drJ: un:rl:v u n dTn u rirfi r fi r n ul{rrun un r:fr o ura v nruir fr nro! ro {

6y 
I I

il LlJ.l',lu
!

t.z tfiorirr,runnfltnru'/i'firfiurrirnr:oqryrnl#idrfir nr:rirraunSvrdr{Judrd'r"fu fiaoonf,o.rrir
a v q rjl 9 q

n 1 : fl Q tta v f]'t't l.J : lJ ti a { 0 ! tl 0 { 4 tlj.t'lu Lu ttgl n u a 1 !t14u.:
.!quttttqyvyyq

t.s ttl-0"[fi{[ti.ttuld'iufurir'[ottavaur:nlfru-frmuuuryxfiririluqTnuunrirnio uavn:vufin
fi r n r u rir 6'ryt o I {o 4 a rJ : v m y ri r r 1 fi o q"[uTr.l : un : I | : v u n riUU

z. uuerJfrrifi

z.t TrJ:un:lrJ:vqnoflnr 1 nru"Lururivrurda ovd'orfi{irLfrqrol 16'rro.: r,rio{4un:vw fiovfr'ol

lirr,rrirfilunr:fnurnrufun{r.Jaoprriu uavdruuqSvrdnr:rdrfirtriurifflri.rrunrilnr:frq uionunrrtr
Au v-

:1.ifi fr?J01Jyl L9t:utJ0lJ14X.t',t u0 u't{ t14xJ1vail

^ ^ tity <q vv o d , & o y d < . , ,
2.2 zu Ltllrufr Lo'ilfrvrBrvirfuirovaur:nuirfirTrJ:un:ilil:vElndriu 1 tfi Touqv6'olfin:vlrunr:u -- _- 

. '

n:roaouEuflun'rmutolffhi.rru (Authentication) firJaoqfiu ilT rfiofio $nuLurJlualriounr:rcirt{lru
TrJ : un :r rJ :v u n d rdu n r :ldiio ffhi urav:ri'ar.i ru

z.g ffldlrufitfi;lavreldrfirhj:un::rrJ:vqnol ov6'ortrifrlouSvrdfiodlurorrrnfin:rn-rU '. i !

nr:vrarjrfitolff[d.:T urrriavnu Ltasxv6'ortjrorBydfilrnn'jrnr:vyfrfinrriliufiFrrou (Authorization)U-

z.q lun:fififfL{lrur{rldrruTl:un:rrJ:vunrififinrtrcirriry r,16ohJ:un:lrJ:vqnri'firfiur{a{fiua
v !o rq &
{oqavr{'rrod'luriunrrud'r uju {o4nnr:riu doqaqnaln: {o4nnr:riur: uavdo4afinfinur ovfror
finr:drri'qrrar"lunr:rflorria rfiotril'nr:"Lrinu:vuvrrarufir ov6'orqlnu-rd'rl#oonqrn:vul

^-61 -.^--4-3.F1^.1^r-..^-^.-r- -.-q ' ; q I U2.5"Lun:rilvrrtJuTrJ:un:rrJ:vqndran'rvfinnl{rrue.irurn:otrunluLuryrluu viot{riru:yurLt!
AdY4
duv:rtfimovn'olfrn:vlrunl:el:?8ao!6uriu6'rnurolfflri.rru (Authentication) rrasfin:vlrunr:r{r:fi'a
{o I a o' n rYu r,l fi I ( S S r v e ru I uro o ff [{uir o r n ur i o rj., u n., o m n

2.6 ftJ:rrn:lrJ:vuno{1o 1 fil'nrrlc{rrYry raiolr.l:rn:rril:yunr{firfiur{orri'u,fro4ad6'rroqjlu
{,-v4
riunnud'u ovsr'olfrtona1:r']?!niln1:rrirfirrracrirraunfrvrdfi:vuurjru{ruunv{irfrnror.L rrnvnr:o'nnd:r
-4 v 4 v<iil50:ver'tlriuto.:n1:t{ldlfrtulrvar rYnuou Tprur{rfl.:filn1:fiattaun?'r:ri!fierrorlrlolfikirruhJ.jrovr{Ju
uac4uyA
unfl nu1 01al:u 14:0tQ114u',tvl

z.z rfiofinr:rfrr rJiuuJf;uu uiooonornrrurorfirJflffr.rrutuoiruurj.:firfiurdo.:ratofinr:f,oriu
I r r aQ - -Z--e--. -i tv re 4 a j rau Y,ru: ttn:x]1J :v unn Lf] 1 a vr)0{iln'l: ril! !51J r!a uu u5onoonoudvorolzu [dlru{u

z.g TrJ:rrn:lrJ:vuno{"Lo 1 fifinr:uaorr,ttorfiorTa,:rfigrudoqafiuflunrrlfir.L drrJ:vnorriru
dolanr:tiu {alaunarn: uav{orarinfinrcr rarirurruvr^iufrerroury6'orfiq]gua rirraurr{oilflri6uav! u i --1j-'- uuv 4o u y 4 ,
ua-n rnruvrdru*t nr: r{rfr lriolaor nurir ulru6u ratofl{lruo1 nn luuon

^^ -.1-.-.---- Y 4 d qv S r | 4 y 42.9 uLarlunl:tu'lcl{l4;on?!Fr:rn1:LlJ{'ruL!:LLn:ilU:uqnn ttautonat:Ftr!nilnr:ucirill uav
riryunFy6luirriavTrJ: un:lrJ:vqn d' ovfr'or raqrlri'fflrilruiru:rr.r
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t.t lfionrrn:rnr:rdrfir:vr-rurJirifrnr:r,tionoilrirrnoiTerurirfi{firnr:kirrumr:rnr:firuav
t4

6V
n? 1 ! :1J r.r olj0LJlJ 0.i 4 LlJ.i',rU

4i o c .j .j v qy
1.2 morirvtunnqtnruvittauttu?vt'1,:fruilurflnr:"1{rrurvlurJX^l-frnr:raionolr^rrsroilfi'fi

"iFr?'1iluuFr{lJn0qnu
4 qYr4Y \Yv e Yq rqua -io I '1.5 tV\0t14iltlj{'lULft:U:ttj',tLAttAuAl:J',t:fl1j'llJFtn1ilt|U?Vt1{iln1UU9lLF]UtFl:{Fl:91 ltnun:uUUnUUil

4 u 6lU raaA
cl.iFr?1l.t:lJ ilfr?J01J?J0{nut0nn0 n1: LlJ{1u:vLi!unu frt n'15

z. uuurr.lS^r.i6

2.1 rrortirunoitn r frrfluto.:ill41iyru1du qvfrorfifif!frqfloulunr:tdrruuavnr:urirfi.r

:vwrJfrl"6nr: tfi'u{JutrJsrunr:fro vionunruir.rfierro!fitdiulorrarruodr.irl4ilrva:.r

2.2:vuurJfl^rifinr:10 1fifinr:rdrfi.rr,rio'Ldrrudoqafiuflunrr:ra'r raiofinr:fiqdoT,Jtunt,
, ri + v A dt u y 4 4 a a w y
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(Authentication) vr^rjaoprti'u rirrfiofio ttnvrulJtvailrioun,:u{r"[{rruhj:rrn:ll:vuno{ rtiu nt:trifioffldr!

uav:fiar.iru
q 4d Y < 4 q e Y 4 at a 4 d 

^ 
J S

2.3 :u!llf,Urlnr:Ler 1 frilnr:r{rdru5o-Ldru{oXnfrrtJunxlxra'u u5ofrnr:6on'rhJ:run:r
I dd 4 r v Y d 6r a y d o v q j 
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6tv 4

u:uunnvlLlJolJFlon!flo!ailt!un?lila! aua0.::Jn1:01nnt?a'lLun1:tljoiln0 uJ0LtJiln1:Lt.llu:uuut'talyu{

ov 6'orn nrir 6'rt#o o n q r n: v!u
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