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ประกาศสาํนักวิทยบริการและเทคโนโลยีสารสนเทศ 
เรื่อง  นโยบายความม่ันคงปลอดภัยระบบสารสนเทศ  

   มหาวิทยาลยัเทคโนโลยีราชมงคลพระนคร 
___________________________________ 

 
 นโยบายความมั่นคงปลอดภัยระบบสารสนเทศ (Acceptable Use Policy) จัดทําขึ้นเพ่ือกําหนด
แนวทางไว้เป็นกรอบและเป็นแผนที่นําทางในระดับกลยุทธ์ เพ่ือยกระดับมาตรฐานการรักษาความม่ันคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ใหอ้ยู่ระดับมาตรฐานสากล 
โดยอ้างอิงจากกรอบมาตรฐานสากล ISO/IEC 27001  อีกทั้งต้องการลดผลกระทบจากเหตุ ตลอดจนการกู้คืน
ระบบอย่างรวดเร็วหลังจากการโจมตีสิ้นสุดลงแล้ว และเป็นแนวทางปฏิบัติของผู้ใช้งานระบบสารสนเทศ
มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ประกอบด้วย ๘ หมวด โดยมีรายละเอียดดังต่อไปน้ี 
 
หมวด ๑ ว่าด้วยการพสิูจนตั์วตน (Accountability, Identification and Authentication) 
 
 ข้อ ๑  ผู้ใช้งานมีหน้าที่ในการป้องกัน ดูแล รักษาข้อมูลบัญชีช่ือผู้ใช้งาน (Username) และรหัสผ่าน 
(Password)  โดยผู้ใช้งานแต่ละคนต้องมีบัญชีช่ือผู้ใช้งาน (Username) ของตนเอง ห้ามใช้ร่วมกับผู้อ่ืน 
รวมทั้งห้ามทําการเผยแพร่ แจกจ่าย ทําให้ผู้อ่ืนล่วงรู้รหัสผ่าน (Password) 
 ข้อ ๒ ผู้ใช้งานต้องรับผิดชอบต่อการกระทําใดๆ ที่เกิดจากบัญชีของผู้ใช้งาน (Username)  ไม่ว่า 
การกระทําน้ันจะเกิดจากผู้ใช้งานหรือไม่ก็ตาม 
 ข้อ ๓ ผู้ใช้งานต้องต้ังรหัสผ่านให้เกิดความปลอดภัย โดยรหัสผ่านประกอบด้วยตัวอักษรไม่น้อยกว่า  
๘ ตัวอักษร ซึ่งต้องประกอบด้วยตัวเลข (Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ 
(Special character) 
 ข้อ ๔  ผู้ใช้งานต้องไม่ใช้งานรหัสผ่านซึ่งเคยใช้มาแล้ว อย่างน้อย ๕ รหัสผ่าน 
 ข้อ ๕  ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) ทุกๆ ๖๐ วันหรือทุกครั้งที่มีการแจ้งเตือนให้
เปลี่ยนรหัสผ่าน 
 ข้อ ๖ ผู้ใช้งานต้องทําการพิสูจน์ตัวตนทุกคร้ังก่อนที่จะใช้ทรัพย์สินหรือระบบสารสนเทศของ
มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร และหากการพิสูจน์ตัวตนน้ันมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่าน การ
โดนล็อคก็ดี หรือเกิดจากความผิดพลาดใดๆ ก็ดี ผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบทันที โดย 
  (๑) คอมพิวเตอร์โน๊ตบุ๊ค (Notebook) ต้องทําการพิสูจน์ตัวตนในระดับไบออส (BIOS) 

ก่อนการใช้งาน 
  (๒) คอมพิวเตอร์ทุกประเภท ก่อนการเข้าถึงระบบปฏิบัติการต้องทําการพิสูจน์ตัวตน 

ทุกคร้ัง 
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  (๓) การใช้งานระบบคอมพิวเตอร์อ่ืนในเครือข่ายจะต้องทําการพิสูจน์ตัวตนทุกคร้ัง 
  (๔) การใช้งานอินเทอร์เน็ต (Internet) ต้องทําการพิสูจน์ตัวตนและต้องมีการบันทึกข้อมูล 

ซึ่งสามารถบ่งบอกตัวตนบุคคลผู้ใช้งานได้ 
  (๕) เมื่อผู้ใช้งานไม่อยู่ที่เครื่องคอมพิวเตอร์ เครื่องคอมพิวเตอร์ทุกเคร่ืองต้องทําการล็อค 
   หน้าจอทุกคร้ัง และต้องทําการพิสูจน์ตัวตนก่อนการใช้งานทุกคร้ัง 
  (๖) เครื่องคอมพิวเตอร์ทุกเครื่องต้องทําการต้ังเวลาพักหน้าจอ (screen saver)  

โดยต้ังเวลาอย่างน้อย ๕ นาที 
 
หมวด ๒ ว่าด้วยการบริหารจัดการทรัพย์สิน  (Assets Management) 
 
 ข้อ ๗ ผู้ใช้งานต้องไม่เข้าไปในห้องคอมพิวเตอร์แม่ข่าย (Server) มหาวิทยาลัยเทคโนโลยีราชมงคล
พระนครที่เป็นเขตหวงห้ามโดยเด็ดขาด เว้นแต่ได้รับอนุญาตจากผู้ดูแลระบบ 
 ข้อ ๘ ผู้ใช้งานต้องไม่นําอุปกรณ์หรือช้ินส่วนใดออกจากห้องคอมพิวเตอร์แม่ข่าย (Server) เว้นแต่
จะได้รับอนุญาตจากผู้ดูแลระบบ 
 ข้อ ๙ ผู้ใช้งานต้องไม่นําเคร่ืองมือ หรืออุปกรณ์อ่ืนใด  เช่ือมเข้าเครือข่ายเพ่ือการประกอบธุรกิจ
ส่วนบุคคล 
 ข้อ ๑๐ ผู้ใช้งานต้องไม่ใช้ หรือลบแฟ้มข้อมูลของผู้อ่ืน ไม่ว่ากรณีใดๆ 
 ข้อ ๑๑ ผู้ใช้งานต้องไม่คัดลอกหรือทําสําเนาแฟ้มข้อมูลที่มีลิขสิทธ์ิกํากับการใช้งาน ก่อนได้รับ
อนุญาต 
 ข้อ ๑๒ ผู้ใช้งานมีหน้าที่ต้องรับผิดชอบต่อทรัพย์สินที่มหาวิทยาลัยเทคโนโลยีราชมงคลพระนครมอบ
ไว้ให้ใช้งานเสมือนหน่ึงเป็นทรัพย์สินของผู้ใช้งานเอง โดยบรรดารายการทรัพย์สิน (Asset lists) ที่ผู้ใช้งานต้อง
รับผิดชอบจะอยู่แนบท้ายเอกสารข้อบังคับน้ีการรับหรือคืนทรัพย์สินจะถูกบันทึกและตรวจสอบทุกครั้งโดย
เจ้าหน้าที่ที่มหาวิทยาลัยเทคโนโลยีราชมงคลพระนครมอบหมาย 
 ข้อ ๑๓ กรณีทํางานนอกสถานที่ผู้ใช้งานต้องดูแลและรับผิดชอบทรัพย์สินของมหาวิทยาลัยเทคโนโลยี
ราชมงคลพระนครที่ได้รับมอบหมาย 
 ข้อ ๑๔ ผู้ใช้งานมีหน้าที่ต้องชดใช้ค่าเสียหายไม่ว่าทรัพย์สินน้ันจะชํารุด หรือสูญหายตามมูลค่า
ทรัพย์สิน หากความเสียหายน้ันเกิดจากความประมาทของผู้ใช้งาน 
 ข้อ ๑๕ ผู้ใช้งานต้องไม่ให้ผู้อ่ืนยืม คอมพิวเตอร์ หรือโน๊ตบุ๊ค ไม่ว่าในกรณีใดๆ เว้นแต่การยืมน้ันได้รับ
การอนุมัติเป็นลายลักษณ์อักษรจากผู้มีอํานาจ 
 ข้อ ๑๖ ทรัพย์สินและระบบสารสนเทศต่างๆ ที่มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร จัดเตรียม
ไว้ให้ใช้งานมีวัตถุประสงค์เพ่ือการใช้งานของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนครเท่าน้ัน ห้ามมิให้
ผู้ใช้งานนําทรัพย์สินและระบบสารสนเทศต่างๆ ไปใช้ในกิจกรรมที่มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร
ไม่ได้กําหนด หรือทําให้เกิดความเสียหายต่อมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
 ข้อ ๑๗ ความเสียหายใดๆ ที่เกิดจากการละเมิดตามข้อ ๑๖ ให้ถือเป็นความผิดส่วนบุคคลโดยผู้ใช้งาน
ต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น 
หมวด ๓ ว่าด้วยการบริหารจัดการข้อมูลองค์กร (Corporate Management) 
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 ข้อ ๑๘ ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลน้ันจะเป็นของ
มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร หรือเป็นข้อมูลของบุคคลภายนอก 
 ข้อ ๑๙ ข้อมูลทั้งหลายที่อยู่ภายในทรัพย์สินของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ถือเป็น
ทรัพย์สินของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ห้ามไม่ให้ทําการเผยแพร่ เปลี่ยนแปลง ทําซ้ํา หรือ
ทําลาย โดยไม่ได้รับอนุญาตจากผู้บังคับบัญชา 
 ข้อ ๒๐ ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อข้อมูลของมหาวิทยาลัยเทคโนโลยีราช
มงคลพระนคร หรือข้อมูลของผู้รับบริการ หากเกิดการสูญหาย โดยนําไปใช้ในทางที่ผิด การเผยแพร่โดยไม่รับ
อนุญาต ผู้ใช้งานต้องมีส่วนร่วมในการรับผิดชอบต่อความเสียหายน้ันด้วย 
 ข้อ ๒๑ ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูล 
 ข้อ ๒๒ ผู้ใช้งานมีสิทธ์ิโดยชอบธรรมที่จะเก็บ รักษา ใช้งานและป้องกันข้อมูลส่วนบุคคลตาม
เห็นสมควร มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร จะให้การสนับสนุนและเคารพต่อสิทธ์ิส่วนบุคคล และ
ไม่อนุญาตให้บุคคลหน่ึงบุคคลใดทําการละเมิดต่อข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตจากผู้ใช้งานที่
ครอบครองข้อมูลน้ัน ยกเว้นในกรณีที่มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ต้องการตรวจสอบข้อมูลหรือ 
คาดว่าข้อมูลน้ันเก่ียวข้องกับมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ซึ่งมหาวิทยาลัยเทคโนโลยีราชมงคล
พระนครอาจแต่งต้ังให้ผู้ทําหน้าที่ตรวจสอบ ทําการตรวจสอบข้อมูลเหล่าน้ันได้ตลอดเวลา โดยไม่ต้องแจ้งให้
ผู้ใช้งานทราบ 
 
หมวด ๔ ว่าด้วยการบริหารจัดการระบบสารสนเทศ (IT Infrastructure Management) 
 
 ข้อ ๒๓ ผู้ใช้งานมีสิทธ์ิที่จะพัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ แต่ต้องไม่ดําเนินการดังน้ี 
  (๑)  พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ที่จะทําลายกลไกรักษาความปลอดภัยระบบ 
    รวมทั้งการกระทําในลักษณะเป็นการแอบใช้รหัสผ่าน การลักลอบทําสําเนาข้อมูล 
    บุคคลอ่ืนหรือแกะรหัสผ่านของบุคคลอ่ืน 
  (๒) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ซึ่งทําให้ผู้ใช้มีสิทธ์ิและลําดับความสําคัญในการ 
    ครอบครองทรัพยากรระบบมากกว่าผู้ใช้อ่ืน 
  (๓) พัฒนาโปรแกรมใดที่จะทําซ้ําตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืนใน 
   ลักษณะเช่นเดียวกับหนอนหรือไวรัสคอมพิวเตอร์ 
  (๔) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ที่จะทําลายระบบจํากัดสิทธ์ิการใช้ (License) 
    ซอฟต์แวร์ 
  (๕) นําเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธ์ิแสดงข้อความรูปภาพไม่เหมาะสม หรือ 
ขัดต่อศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีที่ผู้ใช้สร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์ 
 ข้อ ๒๔ ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความเสี่ยง 
ในระดับเดียวกัน เช่น บิทเทอร์เรนท์ (Bittorrent), อีมูล (emule) เป็นต้น  เว้นแต่จะได้รับอนุญาตจาก 
ผู้บังคับบัญชา 
 ข้อ ๒๕ ห้ามเปิดหรือใช้งาน (Run) โปรแกรม ออนไลน์ทุกประเภท เพ่ือความบันเทิง เช่น การดูหนัง 
ฟังเพลง เกมส์ เป็นต้น ในระหว่างเวลาปฏิบัติราชการ 
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 ข้อ ๒๖ ห้ามใช้ทรัพยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณ์อ่ืนใดของมหาวิทยาลัยเทคโนโลยี
ราชมงคลพระนครท่ีจัดเตรียมให้ เพ่ือการเผยแพร่ ข้อมูล ข้อความ รูปภาพ หรือสิ่งอ่ืนใด ที่มีลักษณะขัดต่อ
ศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อภารกิจของมหาวิทยาลัยเทคโนโลยีราชมงคลพระ
นคร 
 ข้อ ๒๗ ห้ามใช้ทรัพยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณ์อ่ืนใดของมหาวิทยาลัยเทคโนโลยี
ราชมงคลพระนคร เพ่ือการรบกวน ก่อให้เกิดความเสียหาย หรือใช้ในการโจรกรรมข้อมูล หรือสิ่งอ่ืนใดอันเป็น
การขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
 ข้อ ๒๘ ห้ามใช้ทรัพยากรทุกประเภทที่เป็นของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนครเพ่ือ
ประโยชน์ทางการค้า 
 ข้อ ๒๙ ห้ามกระทําการใดๆ เพ่ือการดักข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอ่ืนใดใน
เครือข่ายระบบสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร โดยเด็ดขาด ไม่ว่าจะด้วยวิธีการใดๆ 
ก็ตาม 
 ข้อ ๓๐ ห้ามกระทําการรบกวน ทําลาย หรือทําให้ระบบสารสนเทศของมหาวิทยาลัยเทคโนโลยีราช
มงคลพระนคร ต้องหยุดชะงัก 
 ข้อ ๓๑ ห้ามใช้ระบบสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร เพ่ือการควบคุม
คอมพิวเตอร์หรือระบบสารสนเทศภายนอก โดยไม่ได้รับอนุญาตจากผู้มีอํานาจ 
 ข้อ ๓๒ ห้ามกระทําการใดๆ อันมีลักษณะเป็นการลักลอบใช้งานหรือรับรู้รหัสส่วนบุคคลของผู้อ่ืน 
ไม่ว่าจะเป็นกรณีใดๆ เพ่ือประโยชน์ในการเข้าถึงข้อมูล หรือเพ่ือการใช้ทรัพยากรก็ตาม 
 ข้อ ๓๓ ห้ามติดต้ังอุปกรณ์หรือกระทําการใดเพ่ือให้สามารถเข้าถึงระบบสารสนเทศของมหาวิทยาลัย
เทคโนโลยีราชมงคลพระนคร โดยไม่ได้รับอนุญาตจากผู้มีอํานาจ 
 
หมวด ๕ ว่าด้วยการปฏิบัติตามกฎหมายและข้อบังคับ  (Law and Compliance) 

 
 ข้อ ๓๔ บรรดากฎหมายใดๆ ที่ได้ประกาศใช้ในประเทศไทยรวมทั้งกฎระเบียบ ของมหาวิทยาลัย
เทคโนโลยีราชมงคลพระนคร   ถือเป็นสิ่งสําคัญที่ผู้ใช้งานต้องตระหนักและปฏิบัติตามอย่างเคร่งครัด    และ
ไม่กระทําความผิดน้ัน  
ดังน้ัน หากผู้ใช้งานกระทําผิดตามกฎหมายดังกล่าว ถือว่าความผิดน้ันเป็นความผิดส่วนบุคคลซึ่งผู้ใช้งาน
จะต้องรับผิดชอบต่อความผิดที่เกิดขึ้นเอง 
 
หมวด ๖ ว่าด้วยซอฟต์แวร์และลขิสิทธิ ์ (Software Licensing and intellectual property) 
 
 ข้อ ๓๕ มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ได้ให้ความสําคัญต่อเร่ืองทรัพย์สินทางปัญญา 
ดังน้ันซอฟต์แวร์ที่มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร อนุญาตให้ใช้งานหรือที่มหาวิทยาลัยเทคโนโลยี
ราชมงคลพระนคร มีลิขสิทธ์ิ ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าที่ความจําเป็น และมหาวิทยาลัยเทคโนโลยี
ราชมงคลพระนครห้ามไม่ให้ผู้ใช้งานทําการติดต้ังหรือใช้งานซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธ์ิ หากมีการตรวจสอบ
พบความผิดฐานละเมิดลิขสิทธ์ิ มหาวิทยาลัยเทคโนโลยีราชมงคลพระนครถือว่าเป็นความผิดส่วนบุคคล 
ผู้ใช้งานจะต้องรับผิดชอบแต่เพียงผู้เดียว 
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 ข้อ ๓๖ ซอฟต์แวร์ (Software) ที่มหาวิทยาลัยเทคโนโลยีราชมงคลพระนครได้จัดเตรียมไว้ให้ผู้ใช้งาน 
ถือเป็นสิ่งจําเป็นต่อการทํางาน ห้ามมิให้ผู้ใช้งานทําการติดต้ัง ถอดถอน เปลี่ยนแปลง แก้ไข หรือทําสําเนาเพ่ือ
นําไปใช้งานที่อ่ืน 
 
หมวด ๗ ว่าด้วยการป้องกันโปรแกรมไม่ประสงค์ดี (Preventing MalWare) 
 
 ข้อ ๓๗ คอมพิวเตอร์ของผู้ใช้งานติดต้ังโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Anti virus) ตามท่ี
มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ได้ประกาศให้ใช้ เว้นแต่คอมพิวเตอร์น้ันเป็นเคร่ืองเพ่ือการศึกษา 
พัฒนา ระบบป้องกัน โดยต้องได้รับอนุญาตจากผู้บังคับบัญชา 
 ข้อ ๓๘ บรรดาข้อมูล ไฟล์ ซอฟต์แวร์ หรือสิ่งอ่ืนใด ที่ได้รับจากผู้ใช้งานอ่ืนต้องได้รับการตรวจสอบ
ไวรัสคอมพิวเตอร์และโปรแกรมไม่ประสงค์ดีก่อนนํามาใช้งานหรือเก็บบันทึกทุกคร้ัง 
 ข้อ ๓๙ ผู้ใช้งานต้องทําการปรับปรุงข้อมูล สําหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ (Update 
patch) ให้ใหม่เสมอ เพ่ือเป็นการป้องกันความเสียหายที่อาจเกิดขึ้น 
 ข้อ ๔๐ ผู้ใช้งานต้องพึงระวังไวรัสและโปรแกรมไม่ประสงค์ดีตลอดเวลา รวมทั้งเมื่อพบส่ิงผิดปกติ
ผู้ใช้งานต้องแจ้งเหตุแก่ผู้ดูแลระบบ 
 ข้อ ๔๑ เมื่อผู้ใช้งานพบว่าเคร่ืองคอมพิวเตอร์ติดไวรัส ผู้ใช้งานต้องไม่เช่ือมต่อเคร่ืองคอมพิวเตอร์เข้า
สู่เครือข่าย และ ต้องแจ้งแก่ผู้ดูแลระบบ 
 ข้อ ๔๒ ห้ามลักลอบทําสําเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งข้อมูล ข้อความ เอกสาร หรือสิ่งใดๆที่เป็น
ทรัพย์สินของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร หรือของผู้อ่ืน โดยไม่ได้รับอนุญาตจากผู้มีอํานาจ 
 ข้อ ๔๓ ห้ามทําการเผยแพร่ไวรัสคอมพิวเตอร์ มัลแวร์ หรือโปรแกรมอันตรายใดๆ ที่อาจก่อให้เกิด
ความเสียหายมาสู่ทรัพย์สินของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 

 
หมวด ๘ ว่าด้วยการใช้งานระบบจดหมายอิเล็กทรอนิกส์  (Electronic mail) 
  
 ข้อ ๔๔ ข้อปฏิบัติหรือข้อห้ามตามหมวดน้ีให้เป็นไปตามนโยบายความมั่นคงปลอดภัยระบบ
สารสนเทศ ว่าด้วยการใช้งานระบบจดหมายอิเล็กทรอนิกส์  (E-mail Policy) 
      - - - - - - - - - - - - - - - - 
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นโยบายความมั่นคงปลอดภัยของเครือข่ายไรส้าย (Wireless Policy) 
 
 ข้อ ๑ ผู้ดูแลระบบ (System Administrator) ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ 
(Access Point) ให้รั่วไหลออกนอกพ้ืนที่ใช้งานระบบเครือข่ายไร้สายน้อยที่สุด 
 ข้อ ๒ ผู้ดูแลระบบ (System Administrator) ควรทําการเปลี่ยนค่า SSID (Service Set 
Identifier) ที่ถูกกําหนดเป็นค่าโดยปริยาย (Default) มาจากผู้ผลิตทันทีที่นํา อุปกรณ์กระจายสัญญาณ 
(Access Point) มาใช้งาน 
 ข้อ ๓  ผู้ดูแลระบบ (System Administrator) ต้องกําหนดค่า WEP (Wired Equivalent Privacy) 
หรือ WPA (Wi-Fi Protected Access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN Client และ อุปกรณ์
กระจายสัญญาณ (Access Point) และควรกําหนดค่าให้ไม่แสดงช่ือระบบเครือข่ายไร้สาย 
 ข้อ ๔ ผู้ดูแลระบบ (System Administrator) ควรเลือกใช้วิธีการควบคุม MAC Address (Media 
Access Control Address) และช่ือผู้ใช้ (Username) รหัสผ่าน (Password) ของผู้ใช้บริการที่มีสิทธ์ิในการ
เข้าใช้งานระบบเครือข่ายไร้สาย โดยจะอนุญาตเฉพาะอุปกรณ์ที่มี MAC address (Media Access Control 
Address) และช่ือผู้ใช้ (Username) และรหัสผ่าน (Password) ตามที่กําหนดไว้เท่าน้ันให้เข้าใช้ระบบ
เครือข่ายไร้สายได้อย่างถูกต้อง 
 ข้อ ๕ ผู้ดูแลระบบ (System Administrator) ควรมีการติดต้ังไฟร์วอลล์ (Firewall) ระหว่างระบบ
เครือข่ายไร้สายกับระบบเครือข่ายภายในหน่วยงาน 
 ข้อ ๖ ผู้ดูแลระบบ (System Administrator) ควรกําหนดให้ผู้ใช้บริการในระบบเครือข่ายไร้สาย
ติดต่อสื่อสารได้เฉพาะกับ VPN (Virtual Private Network) เพ่ือช่วยป้องกันการบุกรุกในระบบเครือข่าย 
ไร้สาย  
 ข้อ ๗ ผู้ดูแลระบบ (System Administrator) ควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความ
มั่นคงปลอดภัยของระบบเครือข่ายไร้สายเพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบ
เครือข่ายไร้สาย และจัดส่งรายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีที่ตรวจสอบพบการใช้งานระบบ
เครือข่ายไร้สายที่ผิดปกติ ให้ผู้ดูแลระบบ (System Administrator) รายงานต่อผู้บัญชาการมหาวิทยาลัย
เทคโนโลยีราชมงคลพระนครทราบทันที 
 ข้อ ๘ ผู้ดูแลระบบ (System Administrator) ต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอก
ที่ไม่ได้รับอนุญาต ใช้งานระบบเครือข่ายไร้สายในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูลภายใน
ต่างๆ ของหน่วยงาน 
 

- - - - - - - - - - - - - - - - 
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นโยบายความมั่นคงปลอดภัยของไฟรว์อลล ์(Firewall Policy) 
 
 ข้อ ๑ มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร มีหน้าที่ในการบริหารจัดการ การติดต้ัง และ
กําหนดค่าของไฟร์วอลล์ทั้งหมด 
 ข้อ ๒ การกําหนดค่าเริ่มต้นพ้ืนฐานของทุกเครือข่ายจะต้องเป็นการปฏิเสธทั้งหมด  
 ข้อ ๓ ทุกเส้นทางเช่ือมต่ออินเทอร์เน็ตและบริการอินเทอร์เน็ตที่ไม่อนุญาตตามนโยบาย จะต้องถูก
บล็อก (Block) โดยไฟร์วอลล์ 
 ข้อ ๔ ผู้ใช้งานอินเทอร์เน็ตจะต้องมีการ Login account ก่อนการใช้งานทุกคร้ัง 
 ข้อ ๕  ค่าการเปลี่ยนแปลงทั้งหมดในไฟร์วอลล์ เช่น ค่าพารามิเตอร์ การกําหนดค่าใช้บริการ และ
การเช่ือมต่อที่อนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลงทุกคร้ัง 
 ข้อ ๖ การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์ จะต้องสามารถเข้าถึงได้เฉพาะผู้ที่ได้รับมอบหมายให้ดูแลจัดการเท่าน้ัน 
 ข้อ ๗ ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ไฟร์วอลล์ จะต้องส่งค่าไปจัดเก็บที่อุปกรณ์
จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า ๙๐ วัน 
 ข้อ ๘ การกําหนดนโยบายในการให้บริการอินเทอร์เน็ตกับเคร่ืองคอมพิวเตอร์ลูกข่ายจะเปิดพอร์ต
การเช่ือมต่อพ้ืนฐานของโปรแกรมทั่วไป ที่ทางมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร อนุญาตให้ใช้งาน ซึ่ง
หากมีความจําเป็นที่จะใช้งานพอร์ตการเช่ือมต่อนอกเหนือที่กําหนด จะต้องได้รับความความยินยอมจาก
มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ก่อน 
 ข้อ ๙ การกําหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย จะต้อง
กําหนดค่าอนุญาตเฉพาะพอร์ตการเช่ือมต่อที่จาเป็นต่อการให้บริการเท่าน้ัน โดยข้อนโยบายจะต้องถูกระบุ
ให้กับเคร่ืองคอมพิวเตอร์แม่ข่ายเป็นรายเครื่องที่ให้บริการจริง  
 ข้อ ๑๐  จะต้องมีการสํารองข้อมูลการกําหนดค่าต่างๆ ของอุปกรณ์ไฟร์วอลล์เป็นประจําทุกสัปดาห์ 
หรือทุกคร้ังที่มีการเปลี่ยนแปลงค่า 
 ข้อ ๑๑ เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่างๆ จะต้องไม่อนุญาตให้มีการ
เช่ือมต่อเพ่ือใช้งานอินเทอร์เน็ต เว้นแต่มีความจําเป็น โดยจะต้องกําหนดเป็นกรณีไป 
 ข้อ ๑๒ มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร มีสิทธิที่จะระงับหรือบล็อกการใช้งานของเครื่อง
คอมพิวเตอร์ลูกข่ายที่มีพฤติกรรมการใช้งานที่ผิดนโยบาย หรือเกิดจากการทํางานของโปรแกรมที่มี   ความ
เสี่ยงต่อความปลอดภัย จนกว่าจะได้รับการแก้ไข 
 ข้อ ๑๓ การเช่ือมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม่ข่าย หรือ
อุปกรณ์เครือข่ายภายใน จะต้องบันทึกรายการของการดําเนินการตามแบบการขออนุญาตดําเนินการเก่ียวกับ
เครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และจะต้องได้รับความเห็นชอบจาก มหาวิทยาลัยเทคโนโลยี
ราชมงคลพระนครก่อน 
 ข้อ ๑๔ ผู้ละเมิดนโยบายด้านความปลอดภัยของไฟร์วอลล์ จะถูกระงับการใช้งานอินเทอร์เน็ตทันที  
 

- - - - - - - - - - - - - - - - 
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นโยบายความมั่นคงปลอดภัยของอีเมล์ (E-mail Policy) 
 
 ข้อ ๑ ในการลงทะเบียนบัญชีผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ (e-mail) ต้องทําการกรอกข้อมูล
คําขอเข้าใช้บริการจดหมายอิเล็กทรอนิกส์ (e-mail) ของหน่วยงานโดยย่ืนคําขอกับเจ้าหน้าที่ มหาวิทยาลัย
เทคโนโลยีราชมงคลพระนคร 
 ข้อ ๒ เมื่อได้รับรหัสผ่าน (Password) ครั้งแรกในการเข้าระบบจดหมายอิเล็กทรอนิกส์ (e-mail) 
และเมื่อมีการเข้าสู่ระบบในครั้งแรกน้ัน ควรเปลี่ยนรหัสผ่าน (Password) โดยทันที 
 ข้อ ๓ ไม่ควรบันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ 
 ข้อ ๔ ควรเปลี่ยนรหัสผ่าน (Password) ทุก ๓-๖ เดือน 
 ข้อ ๕ ไม่ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (e-mail address) ของผู้อ่ืนเพ่ืออ่านหรือรับหรือส่ง
ข้อความ ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้บริการและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์  
(e-mail)  เป็นผู้รับผิดชอบต่อการใช้งานในจดหมายอิเล็กทรอนิกส์ (e-mail) ของตน 
 ข้อ ๖ หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (e-mail) เสร็จสิ้นควรลงบันทึกออก 
(Logout) ทุกคร้ัง 
 ข้อ ๗ การส่งข้อมูลที่เป็นความลับ ไม่ควรระบุความสําคัญของข้อมูลลงในหัวข้อจดหมาย
อิเล็กทรอนิกส์ (e-mail) 
 

- - - - - - - - - - - - - - - - 
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นโยบายความมั่นคงปลอดภัยของอินเตอร์เน็ต (Internet Security Policy) 
 
 ข้อ ๑ ไม่ใช้ระบบอินเทอร์เน็ต (Internet) ของหน่วยงาน เพ่ือหาประโยชน์ในเชิงพาณิชย์เป็นการ
ส่วนบุคคล และทําการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเน้ือหาอันอาจ
กระทบกระเทือนหรือเป็นภัยต่อความม่ันคงต่อชาติ ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม 
หรือละเมิดสิทธ์ิของผู้อ่ืน หรือข้อมูลที่อาจก่อให้เกิดความเสียหายให้กับหน่วยงาน 
 ข้อ ๒ ห้ามเปิดเผยข้อมูลสําคัญที่เป็นความลับเก่ียวกับงานของหน่วยงานที่ยังไม่ได้ประกาศอย่าง
เป็นทางการผ่านระบบอินเทอร์เน็ต (Internet) 
 ข้อ ๓ ระมัดระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเทอร์เน็ต (Internet) การดาวน์
โหลดการอัพเดท (Update) โปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธ์ิ 
 ข้อ ๔ ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไม่เปิดเผยข้อมูลที่สําคัญและเป็นความลับของ
หน่วยงาน 
 ข้อ ๕  ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไม่เสนอความคิดเห็น หรือใช้ข้อความท่ีย่ัวยุ  
ให้ร้าย ที่จะทําให้เกิดความเสื่อมเสียต่อช่ือเสียงของหน่วยงาน การทําลายความสัมพันธ์กับบุคลากรของ
หน่วยงานอ่ืนๆ 
 ข้อ ๖ หลังจากใช้งานระบบอินเทอร์เน็ต (Internet) เสร็จแล้ว ให้ปิดเว็บเบราเซอร์เพ่ือป้องกันการ
เข้าใช้งานโดยบุคคลอ่ืนๆ 
 

- - - - - - - - - - - - - - - - 
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นโยบายความมั่นคงปลอดภัยของการควบคุมการเข้าถึงระบบ (Access control Policy) 
 
หมวด ๑  การควบคุมการเข้าถึงระบบสารสนเทศ 
 
 ข้อ ๑ มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร  กําหนดมาตรการควบคุมการเข้าใช้งาน ระบบ
สารสนเทศของหน่วยงานเพ่ือดูแลรักษาความปลอดภัย โดยที่บุคคลจากหน่วยงานภายนอกท่ีต้องการสิทธ์ิใน
การเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาตเป็นลายลักษณ์อักษรต่อผู้บัญชาการสํานักงาน
มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร  
 ข้อ ๒ ผู้ดูแลระบบ (System Administrator) ต้องกําหนดสิทธ์ิการเข้าถึงข้อมูลและระบบข้อมูลให้
เหมาะสมกับการเข้าใช้งานของผู้ใช้งานระบบและหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานก่อน
เข้าใช้ระบบสารสนเทศ รวมท้ังมีการทบทวนสิทธ์ิการเข้าถึงอย่างสมํ่าเสมอ 
 ข้อ ๓ ผู้ดูแลระบบ (System Administrator) ควรจัดให้มีการติดต้ังระบบบันทึกและติดตามการใช้
งานระบบสารสนเทศของหน่วยงาน และตรวจตราการละเมิดความปลอดภัย ที่มีต่อระบบข้อมูล 
 ข้อ ๔ ผู้ดูแลระบบ (System Administrator) ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ 
การแก้ไขเปลี่ยนแปลงสิทธ์ิต่างๆ และการผ่านเข้า-ออกสถานที่ต้ังของระบบ ของทั้งผู้ที่ได้รับอนุญาตและไม่ได้
รับอนุญาตเพ่ือเป็นหลักฐานในการตรวจสอบ 
 
หมวด ๒  การบริหารจัดการการเข้าถึงระบบสารสนเทศ 
 
 ข้อ ๑ ผู้ดูแลระบบ (System Administrator) ต้องกําหนดการลงทะเบียนบุคลากรใหม่ของ 
มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร  ควรกําหนดให้มีขั้นตอนปฏิบัติอย่างเป็นทางการเพ่ือให้มีสิทธ์ิต่างๆ 
ในการใช้งานตามความจําเป็นรวมทั้งขั้นตอนปฏิบัติสําหรับการยกเลิกสิทธ์ิการใช้งาน เช่น การลาออก หรือ
การเปลี่ยนตําแหน่งงานภายในหน่วยงาน เป็นต้น 
 ข้อ ๒ ผู้ดูแลระบบ (System Administrator) ต้องกําหนดการใช้งานระบบเทคโนโลยีสารสนเทศที่
สําคัญ เช่น ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบ
เครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธ์ิเฉพาะการปฏิบัติงาน
ในหน้าที่และต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธ์ิดังกล่าว
อย่างสมํ่าเสมอ 
 ข้อ ๓ ผู้ดูแลระบบ (System Administrator) ต้องบริหารจัดการสิทธ์ิการใช้งานระบบและรหัสผ่าน
ของบุคลากรดังต่อไปน้ี 
  (๑) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบ
ลาออก หรือพ้นจากตําแหน่ง หรือยกเลิกการใช้งาน 
  (๒) ส่งมอบรหัสผ่าน (Password) ช่ัวคราวให้กับผู้ใช้บริการด้วยวิธีการที่ปลอดภัย ควร
หลีกเลี่ยงการใช้บุคคลอื่นหรือการส่งจดหมายอิเล็กทรอนิกส์ (e-mail) ที่ไม่มีการป้องกันในการส่งรหัสผ่าน 
(Password)  
  (๓)  ควรกําหนดให้ผู้ใช้บริการตอบยืนยันการได้รับรหัสผ่าน (Password)  
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  (๔)  ควรกําหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบ
คอมพิวเตอร์ในรูปแบบที่ไม่ได้ป้องกันการเข้าถึง  
  (๕) กําหนดช่ือผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซ้ํากัน  
  (๖)  ในกรณีมีความจําเป็นต้องให้สิทธ์ิพิเศษกับผู้ใช้งานที่มีสิทธ์ิสูงสุด ผู้ใช้งานน้ันจะต้อง
ได้รับความเห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีการกําหนดระยะเวลาการใช้งานและระงับการใช้งาน
ทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากตําแหนง และมีการกําหนดสิทธ์ิพิเศษที่ได้รับว่าเข้าถึงได้ถึงระดับใด
ได้บ้าง และต้องกําหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ  
 ข้อ ๔ ผู้ดูแลระบบ (System Administrator) ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ัน
ความลับ ในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่าน
ระบบงาน รวมถึงวิธีการทําลายข้อมูลแต่ละประเภทช้ันความลับ ดังต่อไปน้ี 
  (๑)  ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและการ
เข้าถึงผ่านระบบงาน  
  (๒) ต้องกําหนดรายช่ือผู้ใช้ (Username) และรหัสผ่าน (Password) เพ่ือใช้ในการ
ตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละช้ันความลับของข้อมูล  
  (๓) ควรกําหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
  (๔) การรับส่งข้อมูลสําคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส 
(Encryption) ที่เป็นมาตรฐานสากล เช่น SSL VPN หรือ XML Encryption เป็นต้น  
  (๕) ควรกําหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่กําหนดของระดับ
ความสําคัญของข้อมูล  
  (๖)  ควรกําหนดมาตรการรักษาความม่ันคงปลอดภัยของข้อมูลในกรณีที่ นําเครื่อง
คอมพิวเตอร์ออกนอกพ้ืนที่ของหน่วยงาน เช่น ส่งเคร่ืองคอมพิวเตอร์ไปตรวจซ่อม ควรสํารองและลบข้อมูลที่
เก็บอยู่ในสื่อบันทึกก่อน เป็นต้น  
 

- - - - - - - - - - - - - - - - 
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นโยบายความมั่นคงปลอดภัยของการตรวจจบัการบุกรุก 
(Intrusion Detection System / Intrusion Prevention System Policy: IDS/IPS Policy) 

 
 ข้อ ๑ IDS/IPS Policy เป็นนโยบายการติดต้ังระบบตรวจสอบการบุกรุก และตรวจสอบความ
ปลอดภัยของเครือข่าย เพ่ือป้องกันทรัพยากร ระบบสารสนเทศ และข้อมูลบนเครือข่ายภายในมหาวิทยาลัย
เทคโนโลยีราชมงคลพระนคร ให้มีความมั่นคงปลอดภัย เป็นแนวทางการปฏิบัติเก่ียวกับการตรวจสอบการบุก
รุกเครือข่าย พร้อมกับบทบาทและความรับผิดชอบที่เก่ียวข้อง 
 ข้อ ๒ IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของมหาวิทยาลัยเทคโนโลยีราช
มงคลพระนครและเครือข่ายข้อมูลทั้งหมด รวมถึงเส้นทางที่ข้อมูลอาจเดินทาง ซึ่งไม่อยู่ในเครือข่าย
อินเทอร์เน็ตทุกเส้นทาง 
 ข้อ ๓ ระบบทั้งหมดที่สามารถเข้าถึงได้จากอินเทอร์เน็ตหรือที่สาธารณะจะต้องผ่านการตรวจสอบ
จากระบบ IDS/IPS 
 ข้อ ๔ ระบบทั้งหมดใน DMZ จะต้องได้รับการตรวจสอบรูปแบบการให้บริการก่อนการติดต้ังและ
เปิดให้บริการ 
 ข้อ ๕ โฮสต์และเครือข่ายทั้งหมดที่มีการส่งผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการบันทึกผลการ
ตรวจสอบ  
 ข้อ ๖ มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เป็นประจํา 
 ข้อ ๗ มีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรม และบันทึกปริมาณ
ข้อมูลเข้าใช้งานเครือข่ายเป็นประจําทุกวันโดยผู้ดูแลระบบ 
 ข้อ ๘  IDS/IPS จะทํางานภายใต้กฎควบคุมพ้ืนฐานของไฟร์วอลล์ ที่ใช้ในการเข้าถึงเครือข่ายของ
ระบบสารสนเทศตามปกติ 
 ข้อ ๙ เครื่องแม่ข่ายที่มีการติดต้ัง host-based IDS จะต้องมีการตรวจสอบข้อมูลประจําวัน 
 ข้อ ๑๐ พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ทั้งหมด ที่มีความเสี่ยงต่อการบุกรุก การโจมตี
ระบบ พฤติกรรมที่น่าสงสัย หรือการพยายามเข้าระบบ ทั้งที่ประสบความสําเร็จและไม่ประสบความสําเร็จ 
จะต้องมีการรายงานให้ผู้บังคับบัญชาทราบทันทีที่ตรวจพบ 
 ข้อ ๑๑ พฤติกรรม กิจกรรมที่น่าสงสัย หรือระบบการทํางานที่ผิดปกติ ที่ถูกค้นพบ จะต้องมีการ
รายงานให้ผู้บังคับบัญชาทราบ ภายใน ๑ ช่ัวโมงที่ตรวจพบ 
 ข้อ ๑๒ การตรวจสอบการบุกรุกทั้งหมดจะต้องเก็บบันทึกข้อมูลไว้ไม่น้อยกว่า ๙๐ วัน 
 ข้อ ๑๓  มีรูปแบบการตอบสนองต่อเหตุการณ์ที่เกิดขึ้น ได้แก่ รายงานผลการตรวจพบของเหตุการณ์
ต่างๆ ดําเนินการตามข้ันตอนเพ่ือลดความเสียหาย ลบซอฟต์แวร์มุ่งร้ายที่ตรวจพบ ป้องกันเหตุการณ์ที่อาจเกิด
อีกในอนาคต และดําเนินการตามแผน 
 ข้อ ๑๔ มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร มีสิทธิในการยุติการเช่ือมต่อเครือข่ายของเคร่ือง
คอมพิวเตอร์ที่มีพฤติกรรมเสี่ยงต่อการบุกรุกระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า 
 ข้อ ๑๕ ผู้ที่ถูกตรวจสอบว่าพยายามกระทําการอันใดที่เป็นการละเมิดนโยบายของมหาวิทยาลัย
เทคโนโลยีราชมงคลพระนคร การพยายามเข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงต่อ
การทํางานของระบบสารสนเทศ จะถูกระงับการใช้เครือข่ายทันที หากการกระทําดังกล่าวเป็นการกระทํา
ความผิดที่สอดคล้องกับ พ.ร.บ.ว่าด้วยการกระทาความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐ หรือเป็นการ
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กระทําที่ส่งผลให้เกิดความเสียหายต่อข้อมูล และทรัพยากรระบบของมหาวิทยาลัยเทคโนโลยีราชมงคลพระ
นคร จะต้องถูกดาเนินคดีตามข้ันตอนของกฎหมาย 
 

- - - - - - - - - - - - - - - - 
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นโยบายความมั่นคงปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
(Network and Server Policy) 

  
 ข้อ ๑ มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร กําหนดมาตรการควบคุมการเข้า-ออกห้องควบคุม
เครื่องคอมพิวเตอร์แม่ข่าย (Server)  
 ข้อ ๒ ผู้ใช้บริการจะนําเคร่ืองคอมพิวเตอร์และอุปกรณ์มาเช่ือมต่อกับเคร่ืองคอมพิวเตอร์และระบบ
เครือข่ายของหน่วยงาน ต้องได้รับอนุญาตจากผู้บัญชาการมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร และต้อง
ปฏิบัติตามนโยบายน้ีโดยเคร่งครัด 
 ข้อ ๓ การขออนุญาตใช้งานพ้ืนที่ Web Server และช่ือโดเมนย่อย (Sub Domain Name) ที่
หน่วยงานรับผิดชอบอยู่ จะต้องทําหนังสือขออนุญาตต่อผู้บัญชาการมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
และจะต้องไม่ติดต้ังโปรแกรมใดๆ ที่ส่งผลกระทบต่อการกระทําของระบบและผู้ใช้บริการอ่ืนๆ 
 ข้อ ๔ ห้ามผู้ใดกระทําการเคลื่อนย้าย ติดต้ังเพ่ิมเติมหรือทําการใด ๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ 
อุปกรณ์จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ที่เช่ือมต่อกับระบบเครือข่าย
หลัก โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ (System Administrator) 
 ข้อ ๕ ผู้ดูแลระบบ (System Administrator) ต้องควบคุมการเข้าถึงระบบเครือข่าย เพ่ือบริหาร
จัดการระบบเครือข่ายได้อย่างมีประสิทธิภาพ ดังต่อไปน้ี  
  (๑) ต้องมีวิธีการจํากัดสิทธ์ิการใช้งานเพ่ือควบคุมผู้ใช้บริการให้สามารถใช้งานเฉพาะระบบ
เครือข่ายที่ได้รับอนุญาตเท่าน้ัน  
  (๒) ต้องมีวิธีการจํากัดเส้นทางการเข้าถึงระบบเครือข่ายที่มีการใช้งานร่วมกัน 
  (๓) ต้องกําหนดให้มีวิธีเพ่ือจํากัดการใช้เส้นทางบนเครือข่ายจากเคร่ืองคอมพิวเตอร์ไปยัง
เครื่องคอมพิวเตอร์แม่ข่าย เพ่ือไม่ให้ผู้ใช้บริการสามารถใช้เส้นทางอ่ืนๆ ได้ 
  (๔) ระบบเครือข่ายทั้งหมดของหน่วยงานที่มีการเช่ือมต่อไปยังระบบเครือข่ายอ่ืนๆ
ภายนอกหน่วยงานควรเช่ือมต่อผ่านอุปกรณ์ป้องกันการบุกรุก รวมทั้งต้องมีความสามารถในการตรวจจับ
โปรแกรมประสงค์ร้าย (Malware) ด้วย 
  (๕) ระบบเครือข่ายต้องติดต้ังระบบตรวจจับการบุกรุก (Intrusion Prevention 
System/Intrusion Detection System) เพ่ือตรวจสอบการใช้งานของบุคคลที่เข้าใช้งานระบบเครือข่ายของ
หน่วยงานในลักษณะที่ผิดปกติ  
  (๖) การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเทอร์เน็ตจําเป็นต้องมี
การลงบันทึกเข้า (Login) และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกต้อง
ของผู้ใช้บริการ 
  (๗) เลขท่ีอยู่ไอพี (IP Address) ภายในของระบบเครือข่ายภายในของหน่วยงาน 
จําเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอกที่เช่ือมต่อสามารถมองเห็นได้  
  (๘) ต้องจัดทําแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเก่ียวกับ
ขอบเขตของระบบเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบัน
อยู่เสมอ  
  (๙) การใช้เคร่ืองมือต่างๆ เพ่ือการตรวจสอบระบบเครือข่าย ควรได้รับการอนุมัติจาก
ผู้ดูแลระบบ (System Administrator) และจํากัดการใช้งานเฉพาะเท่าที่จําเป็น  
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 ข้อ ๖ ผู้ดูแลระบบ (System Administrator) ต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย 
(Server) และรับผิดชอบในการดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการกําหนดแก้ไข หรือเปลี่ยนแปลง
ค่าต่างๆ ของซอฟต์แวร์ระบบ (Systems Software)  
 ข้อ ๗  มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร กําหนดมาตรการควบคุมการจัดเก็บข้อมูลจราจร
ทางคอมพิวเตอร์ (Log) เพ่ือให้ข้อมูลจราจรทางคอมพิวเตอร์ (Log) มีความถูกต้องและสามารถระบุถึงตัว
บุคคลได้ตามแนวทาง ดังต่อไปน้ี 
  (๑) ควรจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษา
ความครบถ้วน ถูกต้อง แท้จริง และระบุตัวบุคคลท่ีเข้าถึงสื่อดังกล่าวได้และข้อมูลที่ใช้ในการจัดเก็บ ต้อง
กําหนดช้ันความลับในการเข้าถึงข้อมูลและผู้ดูแลระบบไม่ได้รับอนุญาตในการแก้ไขข้อมูลที่เก็บรักษาไว้ ยกเว้น
ผู้ตรวจสอบระบบสารสนเทศของหน่วยงาน (IT Auditor) หรือบุคคลที่หน่วยงานมอบหมาย 
  (๒) ควรกําหนดให้มีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน 
(Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุกเช่น บันทึกการเข้า-ออกระบบ บันทึก
การพยายามเข้าสู่ระบบ บันทึกการใช้งาน Command Line และ Firewall Log เป็นต้น เพ่ือประโยชน์ในการ
ใช้ตรวจสอบและต้องเก็บบันทึกดังกล่าวไว้อย่างน้อย ๙๐ วัน นับต้ังแต่การใช้บริการสิ้นสุดลง 
  (๓) ควรตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานระบบอย่างสมํ่าเสมอ  
  (๔) ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจํากัดสิทธ์ิการเข้าถึง
บันทึกเหล่าน้ันให้เฉพาะบุคคลที่เก่ียวข้องเท่าน้ัน 
 ข้อ ๘ มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร กําหนดมาตรการควบคุมการใช้งานระบบ
เครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอกตาม
แนวทาง ดังต่อไปน้ี 
  (๑) บุคคลจากหน่วยงานภายนอกท่ีต้องการสิทธ์ิในการเข้าใช้งานระบบเครือข่ายและ
เครื่องคอมพิวเตอร์แม่ข่าย (Server) ของหน่วยงานจะต้องทําเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพ่ือขอ
อนุญาตจากผู้บัญชาการมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
  (๒) มีการควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม  
  (๓) วิธีการใดๆ ที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้องได้รับการ
อนุญาตจากผู้บัญชาการมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
  (๔) การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความจําเป็น
ในการดําเนินงานกับหน่วยงานอย่างเพียงพอ  
  (๕) การเข้าใช้งานระบบต้องผ่านการพิสูจน์ตัวตนจากระบบของหน่วยงาน 
 

- - - - - - - - - - - - - - - - 
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นโยบายความมั่นคงปลอดภัยของการสํารองข้อมูล (Backup Policy) 
 
 ข้อ ๑  จัดทําสําเนาข้อมูลและซอฟต์แวร์เก็บไว้ โดยจัดเรียงตามลําดับความจําเป็นของการสํารอง
ข้อมูลระบบสารสนเทศของหน่วยงานจากจําเป็นมากไปหาน้อย 
 ข้อ ๒ มีขั้นตอนการปฏิบัติการจัดทําสํารองข้อมูลและการกู้คืนข้อมูลอย่างถูกต้อง ทั้งระบบ
ซอฟต์แวร์ และข้อมูลในระบบสารสนเทศ โดยขั้นตอนปฏิบัติแยกตามระบบสารสนเทศแต่ละระบบ 
 ข้อ ๓ จัดเก็บข้อมูลที่สํารองน้ันในสื่อเก็บข้อมูล โดยมีการพิมพ์ช่ือบนสื่อเก็บข้อมูลน้ันให้สามารถ
แสดงถึงระบบซอฟต์แวร์ วันที่ เวลาที่สํารองข้อมูลและผู้รับผิดชอบในการสํารองข้อมูลไว้อย่างชัดเจน ข้อมูลที่
สํารองควรจัดเก็บไว้ในสถานที่เก็บข้อมูลสํารองซึ่งติดต้ังอยู่ที่สถานที่อ่ืน และต้องมีการทดสอบสื่อเก็บข้อมูล
สํารองอย่างสมํ่าเสมอ 
 ข้อ ๔ ต้องมีการจัดทําแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินให้สามารถกู้ระบบกลับคืนมาได้
ภายในระยะเวลาที่เหมาะสม 
 

สั่ง  ณ  วันที ่   ๒   เดือน ตุลาคม พ.ศ. ๒๕๕๓ 

 
 
 

ผู้ให้ความเห็นชอบ 

 
ผู้ช่วยศาสตราจารย์นิวัตร  จารุวาระกูล 

  ผู้อํานวยการสํานักวิทยบริการและเทคโนโลยีสารสนเทศ 
มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 

 
 

พิจารณาเห็นชอบดําเนินการ 
 

 
ผู้ช่วยศาสตราจารย์ฉัตรชัย  เธียรหิรัญ 

  รองอธิการบดีด้านเทคโนโลยีสารสนเทศและพัฒนากายภาพ  
มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
    Chief information officer (CIO) 


